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Resumeé

NSP’ens opsamlingsservice en generel it-services, der ggr det muligt at opsamle
data fra NSP instanser og gemme disse pa den centrale database (DoDi).

NSP’ens notifikationsservice er en generel it-service, der gor det muligt at hente
"notifikationer” fra bestemte systemer om heendelser eller opdaterede datasaet.

Disse to services er blevet anvendt til at etablere en NSP mekanisme til opfalgning
pa behandlingsrelationer.

Opfelgning pa behandlingsrelationer er ngdvendig fordi de nationale registre opdate-
res pa bagkant af handlinger og behandlinger, og det derfor med den nuvaerende
opdateringsfrekvens af nationale registre ikke er muligt at garantere opdaterede svar
i behandlingsgjeblikket.

It Iasningen vedrgrende opfglgning pa behandlingsrelation ger det muligt for en ser-
viceudbyder at bestille en verifikation af en behandlingsrelation, hvor opfalgningsser-
vicen modtager bestillingen og efterfalgende foretager opslag i behandlingsrelations-
registrene, indtil enten det gnskede verifikationsniveau opnas, eller den af service-
udbyderen angivne tidsfrist udlgber. Resultatet af verifikationen stilles efterfalgende
til radighed pa& NSP for den pagaeldende serviceudbyder.

Opfelgning pa behandlingsrelation Igser problemet vedrgrende ressourcekraevende
evaluering af handlinger foretaget af sundhedsfaglige overfor nationale services, idet
opfolgningsservicen lgfter opgaven med at gennemfore verifikationen og klassificerer
behandlingsrelationen til efterfalgende brug hos serviceudbyderen.

Baggrund og formal

Offentlige og private dataansvarlige skal — under ansvar overfor Datatilsynet — traeffe
de forngdne tekniske og organisatoriske sikkerhedsforanstaltninger mod, at digitale
oplysninger haendeligt eller ulovligt tilintetggres, fortabes eller forringes, samt mod at
de kommer til uvedkommendes kendskab, misbruges eller i gvrigt behandles i strid
med loven, jf. persondatalovens §41, stk. 3.

Specifikt for sundhedsfaglige offentlige registre og elektroniske patientjournaler geel-
der det, at den, der indhenter oplysninger, skal vaere en sundhedsperson, der delta-
ger i patientbehandling. Det kraeves eksplicit, at der findes en aktuel behandlings-
relation imellem patienten og vedkommende sundhedsperson.’

For at ggre det enklere for alle udbydere af sundhedsfaglige it-services, er der med
NSP 2.0 tilvejebragt og udstillet en national behandlingsrelationsservice (BRS), som
serviceudbydere kan anvende til at verificere eksistensen af en aktuel behandlingsre-
lation. Servicen opsamler pa sikker vis informationer om eksisterende behandlingsre-
lationer pa basis af nationale registreringer om aktiviteter i sundhedsvaesnet, og
klassificerer de enkelte behandlingsrelationer.

Til at realisere indlgsningen af ovenstdende er der med dette produkt etableret 2
services, der tilsammen tilbyder at opsamle gnsket om at fa udfgrt en maskinel op-
felgning pa en behandlingsrelation samt at rekvirere svaret pa opfalgningen.

! http://www.ft.dk/samling/20101/lovforslag/I171/bilag/7/1001147/index.htm, betaenkning over forslag til
lov om andring af sundhedsloven.
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Forretningsmaessig motivation

En bagudrettet, manuel opfelgning pa baggrund af ikke-autoriseret eller utilsigtet
informationsadgang er en omkostningstung og ressourcekraeevende proces. lkke
mindst er arbejdet med at identificere sandsynlige overtraedelser meget ressource-
kraevende. Naerveerende produkt sigter mod at gere det muligt og enkelt at lave en
automatisk it-teknisk opsamling og opfelgning pa kvaliteten af aktuelle behandlings-
relationer - uden at det affader vaesentligt merarbejde eller ressourcetraek hos ser-
viceudbyderen.

Opfalgningsservicen sigter mod at levere gevinster i savel kvalitet som kvantitet, da
denne service kan automatisere dele af de eksisterende manuelle processer omkring
(typisk stikpravebaseret) opfalgning og dermed markant gge mulighed og omfang for
struktureret opfalgning pa sikkerhedsmaessige forhold i forbindelse med aktuelle be-
handlingsrelationer.

- Den sikkerhedsmaessige opfalgningsservice giver en systemteknisk mulighed
for automatisk at felge op pa om de formelle regler og relevanskriterier for
adgang til sundhedsdata rent faktisk er opfyldt

- Opfelgningsservicen udstiller et ensartet workflow til at oprette, lagre og afvik-
le sikkerhedsmeessig haendelser ved brug af nationale services

- Servicen tilbyder en hgj grad af automatisering af ovenstdende workflow til
erstatning for en stor bagudrettet, manuel opfalgning

Hvad er produktet?

Service til opfelgning pé behandlingsrelationer er, som navnet antyder, en it-service,
der tilbyder sundhedsvaesenets parter (f.eks. andre nationale tjenesteudbydere som
angivet i figuren nedenfor) at felge op pa graden af evidens for en aktuel behand-
lingsrelation. Tjenesteudbyderen kan "bestille” en opfelgning hos servicen (BRS op-
samling), hvorefter opfalgningen jeevnligt vil paga indtil der enten er opnaet den for-
ventede "styrke” af behandlingsrelationen, eller der er gaet for lang tid siden bestillin-
gen. Hvor laenge opfelgningen skal forega og hvilken grad af evidens, der forventes

at blive opnaet, afggres af bestilleren.
R BRS
; >® Tieneste-
E@ udbyder
5 BRS

Figur 1 — Et system i sundhedssektoren (her tjenesteudbyder) bestiller en opfeigning
pa en behandlingsrelation. NSP opsamler bestillingen og vil (et sted i infrastrukturen)
jeevnligt kontrollere den aktuelle behandlingsrelation. Nar den forventede ”styrke” af
behandlingsrelation er opnaet eller fristen for opfelgningen er udigbet, leveres svaret
til bestilleren via. notifikationsservicen.

NSP

BRS 0

Opfelgning

Produktet indeholder falgende:

- Konkrete infrastrukturkomponenter pa NSP til registrering af opfalgninger.
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- Med NSP 2.0 benyttes servicen til opsamling og opfelgning pa behandlings-
relationer.

Service beskrivelse og virkemade

Servicen bestar af flere elementer, der tilsammen giver mulighed for at bestille op-
felgninger pa NSP og efterfglgende blive notificeret om udfaldet. Opfelgninger bestil-
les ved kald til Opsamlingsservicen, og svarene modtages gennem Notifikationsser-
vicen.

Som det fremgar af Figur 2 nedenfor kan der bestilles opfelgninger ved kald til op-
samlingsservicen. Opsamlingerne overfgres automatisk til DoDi, hvor en dedikeret
opfalgningskomponent behandler opfglgningerne, afhaengigt af typen. Nar en op-
felgning resulterer i en notifikation (f.eks. en besked om ikke-opfyldte kriterier), kopie-
res notifikationen tilbage til NSP. It-systemet, der bestilte opfglgningen, modtager
notifikationen ved farstkommende kald til notifikationsservicen.

DoDi

Opfelgnings-
komponent.
()

I
I
I
Replikering I
I
I

NSP
SPI Opsamlings-
Opfolgningsservice [§ komponent

__________

‘ J Notifikations- IlH g’ Signaturforklaring

( service B
©

Kald til opfalgning

Notifikationer

Opsamlings-
service

Figur 2 — Arkitekturskitse med de relevante komponenter

Opsamlings-, opfalgnings- og notifikationsservices er udfeerdiget, sa de fremover kan
modtage og behandle forskellige typer af opfglgningshandlinger. Den fgrste opfolg-
ningstype, der er implementeret, er opfelgninger pa behandlingsrelationer, anvendt
fra og i forbindelse med brug af Behandlingsrelationsservicen (BRS), der ogsa udstil-
les pa NSP. Se [BRS_PROD].

Endelig skal det neevnes at de tre generelle komponenter reelt er uafhaengige. Det
betyder at opsamlingsservicen f.eks. ogsa i fremtiden kan bruges til generel opsam-
ling af data (f.eks. dataopdateringer) som gennem DoDi konceptet vil kunne distribu-
eres "gjeblikkeligt” til gvrige parter i sundhedsvaesenet. Tilsvarende vil notifikations-
servicen kunne bruges til andre typer notifikationer (advis’er).

Anvendelsesscenarier
Sikkerhedsmeessige opfalgninger bestilles typisk af nationale serviceudbydere i for-

bindelse med at en bruger gives adgang til funktionalitet, og der derfor er behov for
verifikation af brugerens adkomst til data.
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Eksemplet kan veere, at en borger ops@ger en gjenlaege uden henvisning. Jjenlae-
gen tilgar borgerens medicinkort via FMK. Da der ikke eksisterer nogen form for regi-
strering af behandlingsforlab mellem patienten og den konkrete gjenlaege, kan en
aktuel behandlingsrelation ikke verificeres ved opslag i relevante nationale registre
pa behandlingstidspunktet. FMK kan derfor veelge at bruge den sikkerhedsmaessige
opsamlingsservice til at bestille en opfelgning pa behandlingsrelationen. Opfglgnin-
gen registreres pa NSP, og et opfelgningsforlgb iveerksaettes automatisk, ogsa pa
NSP. FMK kan derfor give gjenleegen adgang til den gnskede funktionalitet, selvom
der ikke pa anvendelsestidspunktet eksisterer evidens for en aktuel behandlingsrela-
tion.

Opfelgningsservicen forsgger i den aftalte periode at finde evidens for den pageel-
dende behandlingsrelation i de nationale registre. Givet gjenlsegen i det konkrete
eksempel registrerer forlgbet korrekt, vil der efterfglgende vaere evidens for behand-
lingsrelationen i ydelsesregistret, og Opfelgningsservicen kan derfor returnere en
bekreeftelse af relationen som svar pa opfelgningen.

Serviceudbyderen (her FMK) kan derefter markere gjenlaegens interaktion passende
i forhold til eventuel stikprgveudtagning eller anden sikkerhedsmaessig vurdering.

Opsummering

Opfelgningsservicen er en ngdvendig systemteknisk lgsning pa en stor og potentiel
omfattende sikkerhedsmaessig dokumentationsopgave. Servicen tilbyder en enkel
teknisk adgang til at markere haendelser til opfglgning og et enkelt workflow til at kva-
lificere behandlingsrelationer via en simpel klassifikationsskala.

Opsamlings- og opfalgningsservicen er i denne produktbeskrivelse blevet eksempilifi-
ceret og illustreret via en systematisk og effektiv opfalgning pa behandlingsrelationer.
Det er ogsa denne oplagte anvendelse af opfelgningsservicen, som NSP tilbyder
med version 2.0 af platformen. Iszer fordi det er et centralt begreb i sundhedssekto-
ren og fordi der i dag ikke er nogen tvaergaende opsamling af dokumentation eller
efterprgvning af den aktuelle relation. Det er dog kun den fgrste anvendelse af den
sikkerhedsmaessige opfglgningsservice, der rummer et stort potentiale for en bredere
og mere generisk anvendelse.
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