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1.0 CHE Faerdig udgave, leveret til NSP-operatgren.

1.1 ANNI Opdateret

1.2 ANNI Links og skeermbilleder opdateret efter sendringer hos Nets.

Side 1




Indholdsfortegnelse

1 Vejledning til oprettelse og vedligehold af testcertifikater.......cccccoveenirrenniiiiiniiriennnenne.
1.1  Udbytte af denne VeJIEANING ....oocereeeecereieeeeseeseessesseisseseisse st sssssessssssse s sssse bbbt sesssasssesans
1.2 Kontrol af tidligere indgaet teStaftale ... esees s sessssssesans
1.3 Udfyld oprettelsesformular / indgaelse af testaftale.......eoneneeeneeneeneinseessssseseeeseeeseeeseeseesseeans
1.4 Informationer fra Nets DanID ...t sess s sssse bbbt sesssssssesans
1.5 Nets DanlDs adminiStrationNSSYSLEIMET ....cuereemerreesmersseessessesssesssesssesssesssssssesssssssesssssssssssssesssesssssssssans
1.6 OPrettelSe af LESTDIUZETE ..ottt see st b b s ss s bbbt
2 Eksempler pa fejl og I@sninger til diSSe .......cccccceeeeerriiiiiiiiiiiiccicrrnnnnerereeeeeeeeeesssssessssnnnns

Side 2



1 Vejledning til oprettelse og vedligehold af testcertifikater

Brug af de feelles testmiljger forudsaetter gyldige testcertifikater fra Nets DanID. OCES-
operatgren stiller et testmiljg tilradighed, der anvendes til mange formal. Derfor skal man
som bruger, i oprettelsesprocessen foretage en raekke valg og angive nogle oplysninger.

Denne vejledning beskriver indgaelse af testaftale med Nets DanID omkring brugen af Ne-
mID Testsystem pa PreProduktion (PP), samt oprettelse og vedligehold af testcertifikater,
med fokus pa brugen af OCES-testmiljget i forbindelse med de feelles NSP testmiljger.

Det noteres at testaftale bar indgas i rimelig tid fgr behov, da Nets DanlD kan vaere op til 14
dage om at oprette testdata og adgange pga. en pakraevet IP whitelist. Nets DanID anven-
der IP whitelist for at sikre at det kun er autoriserede parter der har adgang til testsystemet.

Nedenstaende beskriver de trin der skal gennemfgres for at opna adgang til testsystemet
hos Nets DanlID.

1.1 Udbytte af denne vejledning

Nar du har gennemfgrt hele vejledningen har du alle forudseetninger opfyldt for at teste pa
de feelles NSP testmiljger.

Du kan helt konkret:

* Oprette testbrugere

e Tilknytte CPR nr. til testbrugere

* Oprette testvirksomheds- og testfunktionssignaturer
e Speerre og genudstede alle signaturtyper

Nar du har gennemfgrt de trin vejledningen beskriver er det specielt pkt 1.5 du skal anvende.
Dette punkt beskriver brugen af selvbetjening.

Efterfglgende kan du oprette flere medarbejdere og bestille Virksomheds- og Funktions-
signatur (hvilket ogsa er beskrevet i pkt 1.5.)

1.2 Kontrol af tidligere indgaet testaftale

I nogen tilfeelde kan der tidligere af andre i dit firma vaere indgaet en aftale om adgang til
Nets Danid’s testmiljg. For at kontrollere om der allerede er indgaet en aftale, kan du skrive
til Nets DanlID’s tjenesteudbyder support pa tu-support@danid.dk.

Hvis du har adgang kan du springe frem til punkt. 1.5 og 1.6.

1.3 Udfyld oprettelsesformular / indgaelse af testaftale

Udfyld formularen nedenfor omkring adgang til testsystemet. Fgr denne formular kan udfyl-
des skal du kende den offentlige IP adresse péa det netvaerk der anvendes til udstedelse af
testcertifikater. Du kan finde din offentlige IP her:

http://myip.dk
Formular til test adgang:

http://www.nets.eu/dk-da/Service/kundeservice/nemid-tu/Pages/Adgang-til-
testsystem.aspx
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Formularen er opdelt i en raekke skaermbilleder, hvor der skal angives en raekke oplysninger.
Skeermbillederne gennemgas trinvis nedenfor.

ADGANG TIL TESTSYSTEM

felter markeret med * skal udfyldes

Det er en forudsaetning for at fa adgang til NemID testmiljeerne, at I har en
test-virksomhedssignatur (test-VOCES), da en produktions-virksomhedsignatur ikke
kan bruges i testmiljoerne.

Se hvordan I kommer i gang med at teste (5bneri nyt vindue)

Information in english

Virksomhed* Lakeside A/S
CVR-Nummer* 25450442
By* Aarhus
Navn pd teknisk Anni Markussen
kontaktperson*

o o .
E-mail pa teknisk anni@lakeside.dk
kontaktperson*

Bekraeft e-mailadresse*  jhni@lakeside.dk

Telefonr. p% teknisk 30112326
kontaktperson*

Figur 1 — skaermprint med eksempel pa udfyldelse af oprettelsesformularen.

1. Stamoplysninger.
Pa farste skeermbillede angives stamoplysninger for virksomheden, der ansgger om
oprettelse pa testmiljget.

* Virksomhedsnavn er navnet pa den virksomhed der er ansgger.

e CVR-nummer pa virksomheden — skal veere det rigtige CVR nummer.

* Navn pa teknisk kontaktperson

* E-mailadresse pa teknisk kontaktperson. Overvej at gore aftalen per-
sonuafhaengig ved at anvende en afdelings- eller faellespostkasse.

* Telefon nr. til teknisk kontaktperson

2. Tekniske oplysninger
* Friendly Name — skal udfyldes, men er ikke relevant
IP adresse(r) skal oplyses fordi Nets DanlID sikrer deres testmiljg ved at
whiteliste deres kunder, sa de har sikkerhed for hvem der har adgang.
Veaer OBS pa at det er den offentlige IP adresse der oplyses (kan findes
pa http://myip.dk) og ikke den lokale. Sparg evt. IT afdelingen om der er
flere.
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1.4

Der kan senere tilfgjes IP adresser, men Nets DanID tager et gebyr pa
DKK 1612,- for hver eendring.

Bemaerk at IP adresserne angivet her er relevante i forhold til oprettelse
og vedligehold af testcertifikater — det er ikke de IP adresser, der anven-
des til brug i de feelles NSP testmiljger.

Har test-virksomhedssignatur — her skal du (lidt bagvendt) bede Nets
DanlID oprette en test-virksomhedssignatur ved at vaelge "Nej”.

CVR/UID information skal ikke udfyldes

PID tjenesten - er ikke relevant — sa alle kan sige 'nej’

RID tjenesten skal kun bruges i forbindelse med virksomhedslgsninger
hvor der er behov for at kende et eventuelt CPR nummer tilknyttet en gi-
ven medarbejdersignatur. | forbindelse med anvendelse af de feelles NSP
testmiljger skal der veelges "Nej” her, idet de nadvendige informationer i
de feelles testmiljger i stedet hentes i det STS-signerede SOSI-IDkort.

IP-adresser, test (max 10 stk)

IP-adresse* 87.104.178.224

Tilfej yderligere IP-adresse

Angiv de IP adresser, der skal kunne tilg§ tjenesterne p3 testmiljoet. Du kan angive
op til 10 IP-adresser i denne bestilling. Skal der efterfolgende tilfgjes yderligere IP
adresser koster dette DKK 1600,- per gang.

Har Nej =+
test-virksomhedssignatur*

CVR/UID information i test-virksomhedssignatur

CVR/UID information* Lakeside - test

PID/CPR-tjeneste gnskes* | Nej

Lzes mere om PID/cpr-tjenesten (8bner i nyt vindue)
RID/CPR-tjeneste gnskes* | Nej

Lzes mere om RID/CPR-tjenesten (§bner i nyt vindue)

Event. kommentar

Figur 2 — Skeermprint med anden del af formularen.

Informationer fra Nets DanlID

Nar formularen er udfyldt og sendt, vil den tekniske kontaktperson indenfor 5 arbejdsdage
modtage en e-mail fra Nets DanID med oplysninger omkring felgende:

1.

Hvornar whitelist af IP adresser finder sted

Installationsmail til test medarbejdersignatur med installationskode

Denne signatur er administratorsignaturen, som frem over bruges til at bestille gvrige
signaturer med.

Installationsmail til test-virksomhedssignatur med installationskode

Dette er seerligt til tienesteudbydere og derfor er denne signatur ikke relevant for jer.
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4. Bekreeftelse af test-friendlyname (navn i appletten) ogsa kun relevant for tjenesteud-
bydere ikke relevant.

Denne mail indeholder yderligere alle links til Nets-DanIDs testsystemer.

1.5 Nets DanlDs administrationssystemer
Du kan nu logge pa selvbetjeningssiden med det udstedte administratorcertifikat og oprette
alle yderligere signaturtyper. Du finder selvbetjeningen her:

https://erhverv.pp.certifikat.dk/produkter/nemid medarbejdersignatur/log paa
nemid_selvbetjening/log _paa_ med noeglefil/

Fra denne side kan der oprettes medarbejdercertifikater, og eksisterende certifikater kan
fornyes m.v.

Det farste du ber gere er at tilkebe' CPR servicen. | venstre navigationen skal du klikke pa
linket Tilfoj services og enten veelge at tilkgbe "Cpr-tilknytning” eller "Pro-pakke”. Vi an-
befaler du tilkeber Pro-pakken, da du her far adgang til alle signaturtyper i ubegraenset form
og samtidig tilkgber Cpr-tilknytning.

]

Du har ingen afventende
bestillinger.

TILF@J SERVICES

Tilpas NemID, s& det matcher din virksomheds behov.

. TILFGJEDE SERVICES
vServices
Service Oprettelse Kvartalspris Tilfe) Pro-pakke
5.000,00 1.350,00
Pro-pakke Las mere DKK DKK v ’ Udstedelse pa
hardware
Cpr-tiknytning Laes mere 0,00 DKK 0,00 DKK \/ ’
Cpr-tilknytning
Ekstra administrator Laes mere 0,00 DKK 350,00 DKK -
Udstedelse pa hardware Lzes mere 0,00 DKK 0,00 DKK v
Oprettelsesgebyr
5.000,00 DKK
vSupport Kvartalspris
Service Oprettelse Kvartalspris Tilfa) 1.350,00 DKK
Administratorsupport Laes mere 0,00 DKK 0,00 DKK =+ Til fakturering
1st line-support Lees mere 1D?<0K°O 680,00 DKK -
2nd line-support Laes mere 000DKK 220000 g

Figur 3 — skaermprint med eksempel pa "tilkeb” i selvbetjeningen.

! Alle funktioner pa testsystemet er gratis, men pa Nets DanlID’s side skal man stadig "tilkgbe” funktioner. Dette
bliver dog ikke faktureret.
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Nar du har valgt de services du gnsker skal du klikke "Kgb” i hgjre side. Og pa naeste side
godkende kgbet.

OBS: Det koster ikke noget at vaere pa testmiljoet.

Administrator kan bestille Virksomheds- og Funktions- signature via selvbetjeningsmenuen

Veelg "@vrige signaturer" i venstremenuen og veelg bestil enten Virksomhedssignatur eller
Funktionssignatur

1.6 Oprettelse af testbrugere

Bemeerk at certifikater til brug i de faeelles NSP miljger skal have tilknyttet et CPR nummer,
der indgar i puljen af sammenhaengende testdata — og CPR nummeret skal "tilhgre” den
virksomhed/organisation, der udsteder testcertifikatet. For yderligere information omkring
sammenhangende testdata henvises til NSP-operatgrens hjemmeside:

https://www.nspop.dk/display/web/Testdata

OBS: Vaer opmeerksom pa at for du kan oprette brugere i Nets DanIDs testsystem med CPR
nummer skal identiteten for brugeren oprettes i et system der hedder testtools.
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Du opretter en CPR identitet i Nets DanIDs Testtools pa fglgende made:

https://appletk.danid.dk/testtools/

o Brugernavn: oces
o Password: nemid4all

Create new identity or view existing

View existing identity

Userid: Submit

Create new identity

Use ECPR:

CPR (do not use real CPR numbers):
First Name:

Last Name:

C/0 name: (optional)

Locality: (optional)

Standard address:

District: (optional)

Zip:

City:

Country:

POCES Qualified:
POCES Requested:

Email Address:

OTP Device Type: Standard +

Gemalto token:

IVR phone number:
Handout OTP: (optional)
Handout PIN: (optional)
Activate:

Alias:

Password: \

Autofill

Submit

Udfyld med gnsket data, eller brug knappen "autofill” i bunden af siden og fa felterne udfyldt
automatisk. Efter du har trykket pa "autofill”, skal du tilrette CPR feltet med det CPR num-
mer og navn du gnsker din testbruger skal have. Klik efterfalgende pa "submit”.

Nar identiteten er oprettet kan du efterfglgende oprette brugeren pa Nets DanIDs selvbetje-
ningsside med matchende data. Husk at udstede certifikat med CPR tilknytning.
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2 Eksempler pa fejl og Igsninger til disse

* Der er ikke adgang til erhverv.pp.certifikat.dk (siden kan ikke vises)

o Du tilgar siden fra en maskine der ikke er IP whitelisted. Kontakt teknisk kon-
taktperson i virksomheden for at verificere at jeres IP adresse er whitelisted —
og kontakt ellers Nets DanID pa tu-support@danid.dk for at tilfgje/aendre IP.
Vaer opmarksom pa at det koster DKR 1612,- pr &ndring og tager op til
7 arbejdsdage. For hurtigere respons, skriv at | accepterer aendringsgebyr i
den farste mail.

* Nets-DanID testmiljg er nede?

o Huvis du er sikker pa jeres IP er whitelisted og der ikke er modtaget informati-
on fra Nets DanID om at der er ustabilitet eller drift fejl pa testmiljgerne kan
du kontakte Nets DanlID pa tu-support@danid.dk og notificere omkring den
manglende adgang til testmiljg.

* Mit NemID administrator certifikat kan ikke logge pa selvbetjening?

o Tjek at certifikat ikke er udlgbet (udlgbsdato kan ses under certifikatinformati-
on). Er det udlgbet skal det genudstedes af Nets DanlD. Skriv til tu-
support@danid.dk med CVR/RID information.

o Tjek du logger pa korrekt miljg. Du skal logge pa Nets DanIDs PP testmiljg
her:
https://erhverv.pp.certifikat.dk/produkter/nemid _medarbejdersignatur/log paa

nemid selvbetiening/log paa med noeglefil/index.html

* Der er ikke noget CPR nummer tilknyttet testbruger?
o Tjek at brugeren har tilknyttet CPR nummer i Nets DanlD’s selvbetjening.
= Log pa Selvbetjening her:
https://erhverv.pp.certifikat.dk/produkter/nemid_medarbejdersignatur/|
0g_paa_nemid_selvbetjening/log_paa_med_noeglefil/index.html
= | venstre menuen kan du fremsage brugeren. Tjek at der star et CPR
nummer under brugeren.
= Er der IKKE noget CPR felt skal du forst tilknytte denne service.
* Laes 1.6 om "tilkeb” af service
* Var OBS pa at CPR nummeret skal eksistere pa forhand
for at det kan tilknyttes!
* Lees 1.7 om oprettelse af testbrugere og brug af Testtools
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