Databehandleraftale

mellem

Parterne

Sundhedsdatastyrelsen
<Organisationens navn>

@restads Boulevard 5
<Adresse>

2300 Kgbenhavn S
<Postnummer og by>

33257872
<CVR-nummer>

(Herefter kaldt den Dataansvarlige)

Og

UDKAST
<Organisationens navn>

<Adresse>
<Postnummer og by>

<CVR-nummer>

(Herefter kaldt Databehandleren)

Er der indgdet nedenstaende databehandleraftale (herefter Databehandleraftalen) om Databehandlerens
behandling af personoplysninger pa vegne af den Dataansvarlige.
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1. Definitioner

Dataansvarlig En fysisk eller juridisk person, en offentlig
myndighed, en institution eller andet organ, der
alene eller sammen med andre afggr, til hvilke
formal og med hvilke hjelpemidler, der ma
foretages behandling af personoplysninger; hvis
formalene og hjaelpemidlerne til en sddan
behandling er fastlagt i EU-retten eller
medlemsstaternes nationale ret, kan den
Dataansvarlige eller de specifikke kriterier for
udpegelse af denne fastsaettes i EU-retten eller
medlemsstaternes nationale ret.

Databehandler En fysisk eller juridisk person, en offentlig
myndighed, en institution eller andet organ, der
behandler personoplysninger pa den
Dataansvarliges vegne.

Hovedaftale Den aftale eller kontrakt, der er indgaet mellem
parterne vedrgrende udfgrelse af de opgaver,
hvortil Databehandleraftalen er knyttet.

Sikkerhedsgodkendelse Ved sikkerhedsgodkendelse forstas en status, som
en person tildeles efter en personundersggelse,
saledes at denne kan fa adgang til klassificeret
materiale eller -omrader. | Danmark foretages
personundersggelser og sikkerhedsgodkendelser af
Politiets Efterretningstjeneste.

Tredjelande og internationale organisationer Et tredjeland er et land, som ikke er medlem af EU
eller E@S (Island, Liechtenstein og Norge).

En international organisation kan f.eks. veere Rgde
Kors, WHO, FN, OECD m.fl. For at reglerne i
forordningens kapitel V finder anvendelse pa
internationale organisationer, er det en
forudsaetning, at den internationale organisation
befinder sig i et tredjeland.

Underdatabehandler En Databehandler, som Databehandleren har
overladt hele eller dele af den behandling, som
Databehandleren foretager pa vegne af den
Dataansvarlige.
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2. Generelt

2.1 Denne databehandleraftale vedrgrer den Dataansvarliges og Databehandlerens
forpligtelse til at efterleve EUROPA-PARLAMENTETS OG RADETS FORORORDNING (EU)
2016/679 af 27. april 2016 om beskyttelse af fysiske personer i forbindelse med
behandling af personoplysninger og om ophaevelse af direktiv 95/46EF (generel forordning
om databeskyttelse) samt lov om supplerende bestemmelser til forordning om beskyttelse
af fysiske personer i forbindelse med behandling af personoplysninger og om fri udveksling
af sadanne oplysninger (databeskyttelsesloven).

2.2 Principperne og anbefalingerne i 1ISO27001 med senere a&ndringer vil pa alle relevante
omrader finde anvendelse i det omfang, andet ikke fremgar af naerveaerende
Databehandleraftale.

2.3 Databehandleren skal behandle personoplysninger i overensstemmelse med de til enhver
tid geeldende regler og forskrifter for behandling af personoplysninger.

2.4 Er det i forbindelse med indgaelsen af neerveerende Databehandleraftale aftalt, at
Databehandleren forpligter sig til at ggre sig bekendt med og efterleve den
Dataansvarliges informationssikkerhedspolitik eller andre sikkerhedsretningslinjer, skal
dette fremga af punkt 17.2.

2.5 Databehandleraftalen med tilhgrende bilag opbevares skriftligt, herunder elektronisk af
begge parter.

3. Formal
3.1 Databehandlerens opgave og formalet med databehandlingen fremgar af punkt 17.1.
3.2 Databehandleren ma ikke behandle oplysninger omfattet af denne Databehandleraftale til

egne formal.

4. Den Dataansvarliges rettigheder og forpligtelser

4.1 Den Dataansvarlige har overfor omverdenen (herunder den registrerede) som
udgangspunkt ansvaret for, at behandlingen af personoplysninger sker indenfor rammerne
af databeskyttelsesforordningen og databeskyttelsesloven.
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4.2

4.3

Den Dataansvarlige har derfor bade rettighederne og forpligtelserne til at treeffe
beslutninger om, til hvilke formal og med hvilke hjalpemidler der ma foretages
behandling.

Den Dataansvarlige er blandet andet ansvarlig for, at der foreligger hjemmel til den
behandling, som databehandleren instrueres i at foretage.

5. Databehandlerens generelle forpligtelser

51

5.2

53

5.4

55

5.6

Databehandleren er Databehandler for de personoplysninger, som behandles pa vegne af
den Dataansvarlige iht. Hovedaftalen og Databehandleraftalen.

Databehandleren handler alene efter dokumenteret instruks fra den Dataansvarlige og
alene i det omfang, det er ngdvendigt for, at Databehandleren kan opfylde sine
forpligtelser iht. Hovedaftalen og Databehandleraftalen. jf bilag 1 Databehandlerinstruks,
medmindre det kraeves i henhold til EU-ret eller medlemsstaternes nationale ret, som
databehandleren er underlagt, jf. punkt 10.1.

Databehandleren underretter omgaende den Dataansvarlige, hvis en instruks efter
Databehandlerens mening er i strid med Databeskyttelsesforordningen eller
databeskyttelsesbestemmelser i anden EU-ret eller medlemsstaternes nationale ret.

Databehandleren har de forpligtelser, som er palagt Databehandleren i medfgr af
lovgivningen, jf. punkt. 2.1.

Databehandleren er forpligtet til at oplyse med praecise adresseangivelser, hvor den
Dataansvarliges personoplysninger opbevares, jf. punkt 17.1. Databehandleren skal
underrette den Dataansvarlige om enhver a&ndring.

Denne databehandleraftale friggr ikke Databehandleren for de forpligtelser, som efter
databeskyttelsesforordningen eller enhver anden lovgivning direkte er palagt
Databehandleren.

6. Tekniske og organisatoriske sikkerhedsforanstaltninger

6.1

Databehandleren iveerksaetter alle foranstaltninger, som kraeves i henhold til
databeskyttelsesforordningens artikel 32, hvoraf det bl.a. fremgar, at der under
hensyntagen til det aktuelle niveau, implementeringsomkostningerne og den pagaldende
behandlings karakter, omfang, sammenhang og formal samt risiciene af varierende
sandsynlighed og alvor for fysiske personers rettigheder og frihedsrettigheder skal
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gennemfgres passende tekniske og organisatoriske foranstaltninger for at sikre et
sikkerhedsniveau, der passer til disse risici.

6.2 Ovenstaende forpligtelse indebaerer, at databehandleren skal foretage en risikovurdering,
og herefter gennemfgre foranstaltninger for at imgdega identificerede risici. Der kan
herunder bl.a., alt efter hvad der er relevant, vaere tale om fglgende foranstaltninger:

a. Pseudonymisering og kryptering af personoplysninger
Evne til at sikre vedvarende fortrolighed, integritet, tilgaengelighed og
robusthed af behandlingssystemer og — tjenester

c. Evne til rettidigt at genoprette tilgengeligheden af og adgangen til
personoplysninger i tilfaelde af en fysisk eller teknisk haendelse

d. En procedure for regelmaessig afprgvning, vurdering og evaluering af
effektiviteten af de tekniske og organisatoriske foranstaltninger til sikring af
behandlingssikkerhed

6.3 Databehandleren skal i forbindelse med ovenstaende — i alle tilfaelde — som minimum
iveerksaette det sikkerhedsniveau og de foranstaltninger, som er specificeret naermere i
denne aftales Bilag 1.

6.4 Databehandleren skal mindst en gang arligt gennemga sine interne sikkerhedsforskrifter
og retningslinjer for behandling af personoplysninger med henblik pa at sikre, at de
forngdne sikkerhedsforanstaltninger til stadighed iagttages.

6.5 Databehandleren har pligt til at instruere de ansatte, der har adgang til eller pa anden
made varetager behandling af den Dataansvarliges personoplysninger, om
Databehandlerens forpligtelser, herunder bestemmelserne om tavshedspligt og
fortrolighed, jf. punkt 11 samt bilag 1 Databehandlerinstruks.

7. Anvendelse af ad hoc arbejdspladser

7.1 Anvendelse af ad hoc arbejdspladser (fjern- eller hjemmearbejdspladser) skal veere
godkendt af den Dataansvarlige.

7.2 Safremt Databehandleren foretager databehandling fra ad hoc arbejdspladser, skal
Databehandleren sikre, at disse lever op til de sikkerhedsmaessige krav i denne
Databehandleraftale med bilag samt Datatilsynets IT-sikkerhedstekster herom.

7.2.1 | det omfang databehandlingen sker fra ad hoc arbejdspladser, skal Databehandleren i
punkt 17.2 beskrive
e Hvilken krypteret forbindelse, der anvendes mellem ad hoc arbejdspladsen og
Databehandlerens/Dataansvarliges netvaerk
e Anvendelse af 2-faktor-autentifikation
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e Databehandlerens instruks til egne medarbejdere om anvendelse af ad hoc
arbejdspladser.

8. Underretningspligt og assistance

8.1 Databehandleren forpligter sig til uden ungdig forsinkelse og skriftligt, at orientere den
Dataansvarlige om afvigelser fra kravene i databehandleraftalen, f.eks.:
e Ved enhver fravigelse fra givne instrukser
e Ved enhver afvigelse fra det aftalte om tilgaengelighed
e Ved planlagte releases, opgraderinger, tests mv.
e Ved enhver mistanke om brug pa fortroligheden, misbrug, fortabelse og
forringelse af data mv.

8.2 Yderligere forpligter Databehandleren sig til uden ungdig forsinkelse og senest 24 timer
efter, at denne er blevet bekendt med bruddet skriftligt at orientere den Dataansvarlige
om brud pa persondatasikkerheden, f.eks.:

e Ved enhver konstatering af misbrug, fortabelse og forringelse af data mv.
e Ved enhver handelig eller uautoriseret videregivelse af eller adgang til
personoplysningerne behandlet efter denne databehandleraftale

Sadan at den Dataansvarlige har mulighed for at efterleve forpligtelsen til at anmelde
bruddet til tilsynsmyndigheden inden for 72 timer

En underretning om brud pa persondatasikkerheden skal indeholde fglgende oplysninger:

e karakteren af bruddet pa datasikkerheden og, hvis det er muligt, hvem der er
omfattet, antal bergrte og antal bergrte registreringer af personoplysninger

e beskrivelse af de sandsynlige konsekvenser der er af bruddet

e beskrivelse af de foranstaltninger databehandleren har truffet eller foreslar truffet
for at handtere databruddet og hvad der kan ggres for at begreense dets mulige
skadevirkninger

8.3 Databehandleren skal fglge op pa sikkerhedshaendelsen og underrette den Dataansvarlige
om de naermere omstaendigheder, herunder udarbejde en situationsrapport samt oplyse
om, hvilke personoplysninger, der er kompromitteret, samt hvilke tiltag Databehandleren
har ivaerksat eller patanker at ivaerksaette.

8.4 Databehandleren og dennes underdatabehandlere ma hverken offentligt eller til
tredjeparter kommunikere om sikkerhedsbrud uden forudgaende skriftlig aftale med den
Dataansvarlige om indholdet af en sddan kommunikation, medmindre Databehandleren er
retligt forpligtet til sadan kommunikation.

8.5 Databehandleren og denne eventuelle Underdatabehandlere skal uden ungdig forsinkelse
bistd den Dataansvarlige med handteringen af enhver henvendelse fra en registrerede,
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herunder anmodning om indsigt, berigtigelse, blokering eller sletning, hvis de relevante
personoplysninger behandles af Databehandleren. Databehandleren og denne eventuelle
Underdatabehandlere skal ligeledes bista den Dataansvarlige med at overholde gvrige
forpligtelser, der matte pahvile den Dataansvarlige efter geeldende ret, hvor bistanden er
forudsat, samt bistand er ngdvendigt for, at den Dataansvarlige kan overholde sine
forpligtelser.

9. Databehandlerens brug af Underdatabehandler!

9.1

9.2

9.3

9.4

9.5

9.6

Databehandleren ma ikke uden udtrykkelig skriftligt samtykke fra den Dataansvarlige
anvende andre underdatabehandlere end dem, der er angivet i bilag 2, til at behandle
personoplysninger, som den Dataansvarlige har overladt til Databehandleren i medfgr af
databehandleraftalen og Hovedaftalen. Den Dataansvarlige er berettiget til at stille vilkar
for et sddant samtykke.

Databehandleren skal indga en skriftlig aftale med sin underdatabehandleren, hvor det
sikres, at underdatabehandleren som minimum kan opfylde de forpligtelser, som
Databehandleren har pataget sig ved denne Databehandleraftale, for sa vidt angar den
behandling af personoplysninger, der varetages af underdatabehandleren.
Databehandleren indestar for kontraktsmaessigheden og lovligheden af
underdatabehandlerens behandling af personoplysninger. Det forhold, at databehandleren
indgar aftale med en underdatabehandler, fritager ikke Databehandleren for pligten til at
efterleve naervaerende Databehandleraftale.

Den Dataansvarlige kan til enhver tid forlange dokumentation fra Databehandleren for
eksistensen og indholdet af underdatabehandleraftaler for de underdatabehandlere, som
Databehandleren anvender i forbindelse med opfyldelsen af sine forpligtelser over for den
Dataansvarlige.

Det er Databehandlerens ansvar at sikre og dokumentere, at eventuelle
underdatabehandlere, er bekendt med og efterlever den Dataansvarliges instruks (bilag 1).

Al kommunikation mellem den Dataansvarlige og underdatabehandleren skal som
udgangspunkt ske via Databehandleren.

Ved ophgr af en aftale med en underdatabehandler skal Databehandleren give den
Dataansvarlige meddelelse herom. Databehandleren skal i den forbindelse sikre, at
underdatabehandleren sletter data behgrigt i overensstemmelse med kravene i punkt 13.

Skift af underdatabehandler i aftaleperioden

9.7

Databehandleren kan udpege en ny Underdatabehandler, safremt den nye
Underdatabehandler (1) overholder geeldende love om databeskyttelse og (2) er bundet af

1 safremt underdatabehandleren er etableret i et tredjeland, skal reglerne i kapitel 11 ligeledes iagttages.
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9.8

9.9

10.

en databehandleraftale og (3) har et sikkerhedsniveau som er mindst den samme som den
nuvaerende Underdatabehandler.

Databehandleren skal orientere den Dataansvarlige i tilfeelde af, at der veelges en ny
Underdatabehandler. Orienteringen skal ske senest 3 maneder inden den nye
Underdatabehandler tages i anvendelse.

Safremt den Dataansvarlige ikke mener, at en af Databehandleren udpeget
Underdatabehandler lever op til et eller flere af de ovennavnte krav under punkt (1), (2)
og (3), vil det blive betragtet som vaesentlig misligholdelse og der henvises til punkt 14 om
misligholdelse. Inden vaesentlig misligholdelse g@res geeldende skal den Dataansvarlige
underrette sin Databehandler om forholdet og give en passende frist til at udbedre
misligholdelsen.

Overfgrsel af personoplysninger til tredjelande eller

internationale organisationer

10.1

10.2

10.3

Databehandleren ma kun behandle personoplysninger efter dokumenteret instruks fra den
Dataansvarlige, herunder for sa vidt angar overfgrsel (overladelse, videregivelse samt
intern anvendelse) af personoplysninger til tredjelande eller internationale organisationer,
medmindre det kraeves i henhold til EU-ret eller medlemsstaternes nationale ret, som
Databehandleren er underlagt; i sa fald underretter Databehandleren den Dataansvarlige
om dette retlige krav inden behandling, medmindre den pagaeldende ret forbyder en
sadan underretning af hensyn til vigtige samfundsmaessige interesser, jf.
databeskyttelsesforordningens art. § 28, stk. 3, litra a.

Uden den Dataansvarlige instruks eller godkendelse kan Databehandleren — indenfor
rammerne af Databehandleraftale — derfor bl.a. ikke;

a) videregive personoplysninger til en Dataansvarlige i et tredjeland eller i en
international organisation,

b) overlade behandlingen af personoplysninger til en underdatabehandleri et
tredjeland ?,

c) lade oplysningerne behandle i en anden af Databehandlerens afdelinger, som er
placeret i et tredjeland.

Den Dataansvarliges eventuelle instruks eller godkendelse af, at der foretages overfgrsel af
personoplysninger til et tredjeland, vil fremga af dennes aftales punkt 17.2.

2 Se ogsé pkt. 9
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11. Tavshedspligt og fortrolighed

11.1 Personoplysninger omfattet af denne aftale er fortrolige.

11.2 Databehandleren sikrer, at de personer, de er autoriseret til at behandle
personoplysninger pa vegne af den Dataansvarlige, har forpligtet sig til fortrolighed eller er
underlagt en passende lovbestemt tavshedspligt.

11.3 Det pahviler Databehandleren og dennes eventuelle underdatabehandlere at informere
egne ansatte, samarbejdspartnere, eksterne konsulenter, vikarer m.fl. om udstraekningen
af tavshedspligten og om konsekvenserne ved en eventuel overtraedelse.

114 Kun de personer hos Databehandleren eller dennes underdatabehandlere, der autoriseres
hertil, ma have adgang til de personoplysninger, der behandles og brugerne ma kun
autoriseres til anvendelser, de har behov for i forhold til at kunne opfylde
Databehandlerens forpligtelser over for den Dataansvarlige.

115 Databehandleren og dennes ansatte er underlagt forbud mod at skaffe sig oplysninger af
enhver art, som ikke har betydning for udfgrelsen af den pagaeldendes opgaver.

11.6 Databehandlerens forpligtelser om tavshedspligt og fortrolighed gaelder ogsa efter aftalens
opher.
12. Audit og revisionserklzeringer
12.1 Databehandleren skal pa den Dataansvarliges anmodning give den Dataansvarlige de

ngdvendige oplysninger til, at denne kan pase forpligtelserne i henhold til denne aftale
samt at der er truffet passende tekniske og organisatoriske sikkerhedsforanstaltninger.
Endvidere skal Databehandleren kunne dokumentere, at identificerede sarbarheder bliver
img@degaet ud fra en risikobaseret vurdering.

12.2 Safremt den Dataansvarlige, en repraesentant for den Dataansvarlige, dennes revision
(intern eller ekstern) eller en relevant offentlig myndighed, saerligt Datatilsynet, gnsker at
foretage fysisk inspektion (audit) af de foranstaltninger, som Databehandleren har
etableret i medfgr af aftalen, forpligter Databehandleren sig til - med et rimeligt varsel — at
stille tid og ressourcer til radighed herfor. Databehandleren forpligter sig til pa samme
made at sikre, at sddanne audits kan gennemfgres hos sine eventuelle
underdatabehandlere.

12.3 Som supplement eller alternativ til de overfor naevnte audits kan der indgas aftale om, at
Databehandleren og eventuelle underdatabehandlere for egen regning sgrger for, at en
uafhaengig ekspert arligt udarbejder en revisionserklaering pa grundlag af en anerkendt
standard angaende Databehandlerens overholdelse af kravene til
sikkerhedsforanstaltninger fastsat i Databehandleraftalen. Erklaeringen skal vaere
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formuleret konkret i forhold til den opgave, som Databehandleren Igser for den
Dataansvarlige. En sadan aftale skal fremga af punkt 17.2.

13. Handtering af data efter aftalens ophgr

13.1 Databehandleren og dennes eventuelle underdatabehandlere forpligter sig til at
tilbagelevere og/eller slette personoplysninger, nar databehandlingen i henhold til
Hovedaftalen med den Dataansvarlige ophgrer medmindre EU-retten eller national ret
foreskriver opbevaring af personoplysningerne.

13.2 Den Dataansvarlige skal inden Hovedaftalens ophgr skriftligt meddele Databehandleren,
hvorvidt alle personoplysninger skal slettes eller tilbageleveres til den Dataansvarlige.
Fristen herfor aftales mellem parterne.

13.3 Databehandleren er ansvarlig for, at sletning af oplysningerne sker pa en sadan made, at
det ikke er muligt at genskabe oplysningerne. Databehandleren er herunder ansvarlig for
at oplysningerne ogsa slettes fra backup samt hos eventuelle underdatabehandlere.

13.4 Hvis oplysningerne tilbageleveres til den Dataansvarlige, skal Databehandleren slette
eventuelle kopier af oplysningerne.

13.5 Nar sletningen er gennemfgrt, skal Databehandleren fremsende en skriftlig erklaering p3,
at data er slettet som aftalt.

13.6 Safremt Databehandleren eller dennes underdatabehandlere i forbindelse med konkurs
eller lignende ophgrer med at behandle personoplysninger for den Dataansvarlige, skal
alle personoplysninger uden ugrundet ophold tilbageleveres pa en made, der ggr det
muligt for den Dataansvarlige at anvende disse fremadrettet. Databehandler, dennes
konkursbo e.l. er herefter forpligtet til at slette oplysninger fra deres egne systemer i
overensstemmelse med pkt. 13.1-13.5.

14. Misligholdelse

14.1 Bestemmelserne i dette afsnit har forrang ift. Hovedaftalen, for sa vidt angar behandlingen
af personoplysninger. Safremt dette ikke er tilfaeldet, angives det i pkt. 17.1.

14.2 Ved Databehandlerens misligholdelse af Databehandleraftalen er den Dataansvarlige

berettiget til at ggre saedvanlige misligholdelsesbefgjelser geeldende med de tilfgjelser og
praeciseringer, som fremgar af bestemmelserne i dette afsnit.
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14.3 Ved vaesentlig misligholdelse af Databehandleraftalen er den Dataansvarlige berettiget til
at ophaeve Hovedaftalen og dermed ogsa Databehandleraftalen. Som udgangspunkt
betragtes det som vaesentlig misligholdelse, safremt Databehandleren ikke overholder
forpligtelserne i Databehandleraftalen, den til enhver tid geeldende lovgivning vedrgrende
databeskyttelse samt kravene i de dokumenter, der udger bilag til Databehandleraftalen.

14.4 Den Dataansvarliges ophavelse af Hovedaftalen og Databehandleraftalen indebzerer ikke,
at den Dataansvarlige giver afkald pa sin ret til at kreeve erstatning, hvis betingelserne herfor
er opfyldt, jf. pkt. 14.7.

14.5 Safremt den Dataansvarlige vaelger ikke at ophaeve Hovedaftalen og Databehandleraftalen
i ét eller flere tilfeelde, selvom den Dataansvarlige er berettiget hertil, medfgrer dette ikke,
at den Dataansvarlige mister retten til at ophaeve Hovedaftalen og Databehandleraftalen i
andre tilfeelde.

14.6 Ved ophaevelse af Hovedaftalen og Databehandleraftalen, er Databehandleren forpligtet til
at levere databehandling i henhold til Hovedaftalen og denne Databehandleraftale, indtil
databehandlingen er sikret hos en anden databehandler. Databehandleren er ligeledes
forpligtet til at levere relevant ophgrsassistance til den Dataansvarlige, herunder i relation
til eventuelle underdatabehandlere, som Databehandleren matte have overladt en del af
databehandlingen til.

14.7 Databehandleren er erstatningsansvarlig i overensstemmelse med dansk rets almindelige
regler i tilfeelde af misligholdelse af Databehandleraftalen. Safremt den Dataansvarlige af
tredjemand ggres erstatningsansvarlig for Databehandlerens og/eller eventuelle
Underdatabehandleres manglende overholdelse af Databehandleraftalen, herunder
Databehandleraftalens bilag, og/eller overtraedelse af gaeldende lovgivning vedrgrende
databeskyttelse, skal Databehandleren holde den Dataansvarlige skadeslgs for alle
omkostninger, gebyrer, erstatningsbelgb, udgifter eller tab, som den Dataansvarlige har
afholdt eller padraget sig som fglge heraf.

14.8 Den Dataansvarlige er berettiget til at stille krav om, at Databehandleren bistar med at
forsvare den Dataansvarliges interesser i en eventuel rets- eller voldgiftssag, uagtet
Databehandlerens eventuelle indsigelser i forhold til den paberabte misligholdelse, safremt
Databehandlerens bistand er af vaesentlig betydning for varetagelsen af den Dataansvarliges

interesser.
15. Lovvalg og vaerneting
15.1 Medmindre lovvalg og vaerneting er direkte reguleret i Hovedaftalen, finder fglgende

bestemmelser anvendelse:

15.1.1 Denne Databehandleraftale inklusiv ethvert spgrgsmal om Databehandleraftalens
gyldighed er undergivet dansk ret.
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15.1.2 Safremt der opstar uoverensstemmelser mellem Parterne i forbindelse med
Databehandleraftalen, skal Parterne med en positiv, samarbejdende og ansvarlig holdning
spge at indlede forhandlinger med henblik pa at Igse tvisten.

15.1.3 Hvis enighed ikke kan opnas via forhandling eller pa anden vis, skal tvisten Igses ved de
danske domstole ved den Dataansvarliges hjemting.

16. Ikrafttraeden og varighed

16.1 Nzerveerende Databehandleraftale indgas ved begge parters underskrift og gaelder indtil
behandlingen af personoplysninger i henhold til Hovedaftalen er ophgrt og
Databehandleren har slettet data, jf. pkt. 13.

16.2 Den Dataansvarlige og Databehandleren er solidariske ansvarlige for at sikre, at der
foretages de ngdvendige opdateringer i databehandleraftalen ved lovaendringer, hvis den
dataansvarlige forpligtes til at efterkomme nye sikkerhedsstandarder eller hvis der sker
&ndringer af tekniske eller organisatoriske forhold hos den Dataansvarlige og/eller
Databehandleren

Fzelles skabelon for databehandleraftale til brug mellem sundhedsvasenets parter Side 12 af 20



17. Specifikke forhold vedr. databehandlingen

(Safremt Databehandlerens opgave, jf. Hovedaftalen, vedrgrer flere forskellige databehandlinger, skal der udfyldes og
vedlaegges tilhgrende kopier af afsnit 17, sa der fremgar dokumentation for hver enkelt databehandling, som

Databehandleraftalen omfatter)

17.1 Generelle forhold

Databehandlingens navn

Adgang til services pa den Nationale Serviceplatform
(NSP)

ID i den Dataansvarliges fortegnelse
over databehandlinger

Bilag 1 indeholder ID for de databehandlinger, der gives
adgang til

ID i Databehandlerens fortegnelse

Hovedaftale/kontrakt (dato for
indgaelse, journal-ID)

Serviceudbyderaftale

Databehandlingens formal

Formalet med databehandlingen er at give lokale
anvendere adgang til services pa den nationale
serviceplatform via leverandgrens/databehandlerens
it-lgsning

Generel beskrivelse af behandlingen

En reekke anvendere af Sundhedsdatastyrelsens
services pa NSP tilgar disse gennem
databehandlerens it-lgsning
(LPS-system/EOQJ-system), ved at databehandlerens
it-lgsning er integreret til NSP.

Registrerede personer (kategorier af
personer, der indgar i
databehandlingen)

Patienter
Sundhedspersonale

Kategorier af personoplysninger

Almindelige personoplysninger: Navn,
kontaktoplysninger

Fortrolige personoplysninger: CPR-nummer
Falsomme personoplysninger: Helbredsoplysninger
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Evt. modtagere af oplysninger

Praktiserende lseger/Ansatte i hjemmeplejen

Andre??

Sletningsfrister

Oplysninger opbevares ikke hos databehandleren.

Evt. lov/bestemmelse, der hjemler
databehandlingen

Sundhedsloven §220a

Databehandlerens opgave

Databehandleren star for integration mellem sin
it-lgsning og services pa NSP. | den forbindelse har
databehandleren opgaven med at sikre, at den
dataansvarlige er bekendt med, hvilke brugere, der
anvender databehandlerens lgsning til at tilga services
pa NSP samt at sikre, at brugerne er bekendt med
reglerne for at tilga services.

Lokationer for databehandlingen

(angives af serviceaftager)
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17.2 Szerlige forhold vedr. databehandlingen (hvis ikke relevant, markeres dette)

Evt. andre lovkrav, som
databehandlingen er underlagt (f.eks.
krav om, at data skal opbevares i
Danmark eller evt. specifikke
samtykkekrav)

Ikke relevant

Evt. andre krav, som den
dataansvarlige palaegger
databehandleren

Databehandleren skal efter instruks fra den
dataansvarlige sikre, at anvendere af services pa NSP
er bekendt med reglerne for anvendelsen.

Herudover skal databehandleren hvert %z ar (april og
oktober) fremsende en oversigt over, hvilke
anvendere, der tilgar hvilke services pa NSP via deres
it-lgsning.

Aftale mellem parterne om helt eller
delvist fravigelse af krav i
databehandleraftalen

(Beskriv aftalte fravigelser og
eventuelle kompenserende
sikkerhedsforanstaltninger)

Databehandleren forpligter sig til at
efterleve den dataansvarliges
informationssikkerhedspolitik og/eller
retningslinjer.

(Angiv relevante dokumenter)

Den koncernfeelles informationssikkerhedspolitik og
databeskyttelsespolitik for Sundheds- og
Zldreministeriet fremsendes arligt til databehandleren
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Den dataansvarlige har givet instruks
om eller godkendelse af overfgrsel af
personoplysninger til tredjeland eller
international organisation (anfgr ogsa
overfgrselsgrundlag efter
databeskyttelsesforordningens kapitel
5).

Der ma ikke overfgres personoplysninger til tredjeland
eller internationale organisationer

Sarlige tekniske eller organisatoriske
sikkerhedsforanstaltninger, som skal
etableres hos Databehandleren

(f.eks. sikkerhedsgodkendelse af
medarbejdere)

Ikke relevant

Beskrivelse af
sikkerhedsforanstaltninger ved
anvendelse af ad hoc arbejdspladser
efter aftale med den Dataansvarlige

Ikke relevant

Beskrivelse af
sikkerhedsforanstaltninger ved
eksterne kommunikationsforbindelser

Adgang til services pa NSP sker via
sundhedsdatanettet med anvendelse af
medarbejdercertifikat
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Uddybende beskrivelse af Ikke relevant
foranstaltninger til beskyttelse af
transmission af personoplysninger
over abne netvaerk

Opbevaringstid for log (hvis leengere
end 6 maneder, jf. punkt 5.2 i
databehandlerinstruksen).

Evt. aftale om udarbejdelse af ISAE3000 erkleering fremsendes arligt pa forlangende
revisionserklaering, herunder angivelse fra den dataansvarlige
af type
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17.3 Kontaktoplysninger i forbindelse med underretning om sikkerhedshandelser

Kontaktpersoner hos den dataansvarlige ved almindelige afvigelser fra normal drift

Funktion SDS National Servicedesk
Navn SDS National Servicedesk
E-mail

Se bemaerkninger

Telefon 7222 8601

Bemeerkninger

https://www.nspop.dk/category/sup

Kontaktpersoner hos den dataansvarlige ved kritiske fejl og sarbarheder samt ved mistanke herom

Funktion SDS National Servicedesk
Navn SDS National Servicedesk
E-mail

Se bemaerkninger

Telefon 7222 8601

Bemeerkninger

https://www.nspop.dk/category/sup

Kontaktpersoner hos databehandleren ved almindelige afvigelser fra normal drift

Funktion

Navn

E-mail

Telefon

Bemaerkninger

Kontaktpersoner hos databehandleren ved kritiske fejl og sarbarheder samt ved mistanke herom

Funktion

Navn

E-mail

Telefon

Bemaerkninger

For den Dataansvarlige For Databehandleren
Dato: Dato:
Navn: Navn:
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18. Bilagsliste
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For den Dataansvarlige For Databehandleren
Dato: Dato:

Navn: Navn:
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