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Parter

Denne aftale om at anvende den Nationale Serviceplatform (NSP) er indgaet mellem Statens Serum
Institut (SSI) v/National Sundheds-it (NSI) som systemansvarlig organisation for NSP og

AFTAGERRNAVN
ADRESSE
POSTNR BY

CVR

FUNKTIONS CERTIFIKAT ID (KUN direkte tilslutning)

Definitioner

Serviceudbyder Betegnelsen Serviceudbyder anvendes i NSP konceptet generelt, og i denne
aftale specifikt, om den part (offentlig myndighed, organisation, virksomhed
e.l.) der ejer data eller en service som udbydes pa NSP.

Serviceaftager Betegnelsen Serviceaftager anvendes i NSP konceptet generelt, og i denne
aftale specifikt, om den part (offentlig myndighed, organisation, virksomhed
e.l.) der aftager de data og services der udbydes pa NSP.

Anvendersystem Udbyder af et system, som integrerer med NSP services. Udbyder kan vaere

udbyder offentlig myndighed, organisation, virksomhed e.l. Anvendersystem udbyder

anvendes i en situation hvor serviceanvender er part i en anden organisation
end anvendersystem udbyder

(Service)Anvender

Definerer den anvenderorganisationen eller de konkrete personer, som
anvender program eller klient til at aktivere services pa NSP.
(Service)Anvender kan vaere part i del af eller samme organisation som
serviceaftager - alternativt benytte NSP services via et anvendersystem, som
udbydes af anvendersystem udbyder

Slutbruger Slutbruger er konkret person i del af eller samme organisation som
serviceanvender
Data Data stilles til radighed af Serviceudbyder pa et, i denne aftale, aftalt sted,

med henblik pa at blive importeret til NSPs stamdataregister, for derfra at
danne grundlag for én eller flere services der udstilles til Serviceaftagere.

Datasamling

En datasamling er en konkret samling af data, som udstilles pa NSP via en
stamdataservice, kopiregister service.

Service

En services udstiller funktionalitet.

Stamdataservice

En stamdataservice udstiller funktionalitet pa baggrund af et
stamdataregister. NSP udbyder 3 stamdataservices, nemlig
kopiregisterservice, enkelopslag service, abonnement service.

Tilslutningsaftale

Forholdet mellem Serviceudbyder og NSI, som systemansvarlig organisation
for NSP, reguleres i en Tilslutningsaftale.

Heri reguleres hvem NSI ma formidle data til, under hvilke konditioner og
med hvilke krav.

Serviceaftale

Forholdet mellem NSI, som systemansvarlig organisation for NSP, og
Serviceaftager, reguleres i en Serviceaftale.

Heri specificeres hvilke data og services en Serviceaftager har tilladelse til at
anvende samt med hvilke krav, betingelser og premisser data og services kan
hentes og anvendes.

Snitflade

Betegnelsen Snitfalde anvendes i denne aftale som en samlebetegnelse for
definition af struktur og dataformat.
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Introduktion til National Serviceplatform (NSP)

National Serviceplatform (NSP) er national infrastruktur indenfor sundhedsdomaene hvorpa
sundhedsvaesenets parter kan stille data og services til radighed for hinanden pa en enkel, sikker og
ensartet made.

NSP sikrer, med en stabil drift og en hgj tilgaengelighed, muligheden for at tilbyde services med
svartidsgaranti end-2-end. Platformen giver ogsa mulighed for at stille forespargsler i ke og modtage svar,
nar det er muligt.

Kommunikationsplatformen indeholder monitorerings- og log faciliteter, der giver mulighed for at
dokumentere overholdelsen af servicemal og svartider, samt at sikre den lebende overvagning af
platformen, der foregar centralt.

Der tilbydes lgbende nye services og data pa NSP. Den enkelte Serviceudbyder bestemmer i princippet selv
deres serviceniveau, men NSP konceptet sikrer, at tilslutningen foretages under standardiserede og
kontrollerede forhold i overensstemmelse med NSP konceptet.

NSP aftalekoncept
Udbydere af data og services pa NSP indgar en tilslutningsaftale. Tilslutningsaftalen regulerer forholdet
mellem Serviceudbyder og NSI, som systemansvarlig organisation for NSP, herunder hvem data/services ma
formidles til, under hvilke konditioner og med hvilke krav.

Aktgrer pa sundhedsomradet, der gnsker at anvende data og services, der udbydes pa NSP, indgar en NSP
serviceaftale (naervaerende aftale). NSP Serviceaftalen regulerer forholdet mellem NSI, som
systemansvarlig organisation for NSP og Serviceaftager.

| det tilfaelde, at slutbruger er del af samme organisation (samme CVR) som serviceaftager vil
serviceaftalen kun inkludere denne serviceaftale. | tilfalde af at serviceaftager agerer som leverander til
en slutbruger organisationen (med andet CVR nummer) vil der vare krav til indgaelse af en serviceaftale
med alle involverede parter (alle implicerede CVR numre) ved service anvendelsen.

NSP Serviceaftalen specificeres de samlede servicemal for NSP platformen. Dvs. et samlet servicemal for
software komponenter, der udger selve NSP platformen, som f.eks. DCC' og SOSI-STS?.
NSP Serviceaftalen regulerer ogsa de generelle krav, betingelser og premisser knyttet til data og services.

Generelle servicevilkar for anvendelse af services pa NSP, inklusiv certifikater og SOSI-STS er beskrevet i
denne NSP Serviceaftale. Pa nsi.dk vil der til enhver tid fremga en opdateret liste over services, der
udbydes pa NSP. Specifikke vilkar for de services der udbydes findes ogsa her. Bemaerk at det ikke er alle
sundhedsvaesenets parter der har mulighed for at anvende alle de udbudte services.

Aftale om anvendelse af service eller data pa NSP rekvireres via en bestillingsformular der findes pa
nsi.dk.

! Dekoblingskomponent som skaermer de lokale systemer fra udfald af nationale tjenester.

2505 er forkortelse for Service Orienteret System Integration. STS er forkortelse for Security Token Service
SOSI-STS er en sikkerhedskomponent, hvormed der kan etableres et tillidsdomaene og dermed opna "single-sign-on" for
web services i sundhedssektoren.
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Af dokumentet NSP serviceoverblik’, der er knyttet til NSP denne Serviceaftale, fremgar det, hvilke
services og data en Serviceaftager har tilladelse til at anvende.

NSP sikkerhedskoncept
NSP opererer med et sikkerhedskoncept der reguleres gennem adgang via Sundhedsdatanettet og via
autentificering pa CVR nr. Nar et CVR nr. er autentificeret til NSP, via STS servicen, har organisationen per
automatik teknisk adgang til alle service der udstilles pa NSP.

For alle datasamlinger gaelder at stamdatamodulet varetager brugeradministration og adgangssikkerhed
hvor der foregar en yderligere autorisering pa CVR nr.

Anvendelse af en service er betinget af at der er indgaet en aftale mellem NSI og Serviceaftager.

NSIs ansvar som databehandler

NSI er dataansvarlig for egne data. For data og services, der stilles til radighed af andre serviceudbydere,
har NSI indgaet en databehandleraftale med den dataansvarlige.

Den Nationale Servicedesk
Indgaelse af NSP Serviceaftalen giver adgang til den National Servicedesk, der supporter NSP og de
services der udbydes pa NSP. Den Nationale Servicedesk leverer 2nd line support til service anvender eller
anvendersystem udbyder. Det vil sige at den Nationale Servicedesk ikke supporterer slutbrugere ved
service anvender, men at anvender eller anvendersystem udbyder servicedesk, med denne aftale, har
mulighed for at rette henvendelse til den Nationale Servicedesk.

Service anvender servicedesk fungerer, set i et nationalt perspektiv, som 1st line support.

Aftaleparter

Denne aftale indgas mellem 1) NSI, som systemansvarlig organisation for NSP platformen og som
serviceformidler af de services der udbydes via NSP, og 2) den af sundhedsvaesenets parter, der via denne
aftale gnsker at anvende NSP platformen og services, der udbydes via denne.

NSI fungerer som serviceformidler og databehandler pa vegne af de Service- og dataudbydere, der
udstiller deres services og data via den Nationale Serviceplatform.

Zndring i aftalemaessige forhold
NSI kan foretage andringer i vilkarene for tilslutning til NSP, safremt der er vaesentlige grunde hertil.
Zndringer i vilkar traader i kraft med minimum 6 maneders varsel, med mindre andringerne skyldes
vaesentlige forhold som f.eks. opfyldelse af ny lovgivning eller sikkerhedshandelser, der nadvendiggar et
kortere eller intet varsel. Serviceudbyder og serviceanvender vil blive orienteret om vilkarsaendringerne
umiddelbart.

5]Side



Serviceydelser og servicemal
| dette afsnit er der foretaget en oplistning af de serviceydelser og servicemal der gaelder for hhv. NSP
platformen i produktion og den Nationale Servicedesk i relation til henvendelser vedr. produktionsmiljoet.

Servicemal
Tilgeengelighed
Der er med indgaelse af Serviceaftalen aftalt falgende tilgaengelighed (oppetid) for NSP platformen.
Serviceydelse Servicemal
Tilgaengelighed af NSP platformen 99,9 %

Servicetidsrum
Der er med indgaelse af Serviceaftalen aftalt falgende servicetidsrum.

(telefonisk henvendelse)

Service Servicetidsrum
Driftstid 24/7
Overvagning 24/7
Den Nationale Servicedesk 24/7

Den Nationale Servicedesk
(henvendelse via webformular)

24/7 med besvarelse
hverdag 8-16

Reaktions- og lgsningstid
Der er med indgaelse af Serviceaftalen aftalt fglgende reaktionstider.

Serviceydelse Servicemal
Fejludbedring - reaktions- og tilstraebt lesningstid

Prioritet 1 fejl: Reaktionstid 15 min.
Prioritet 1 fejl: Tilstraebt lgsningstid 2 timer
Prioritet 2 fejl: Reaktionstid 1 time
Prioritet 2 fejl: Tilstraebt l@sningstid 4 timer
Prioritet 3 fejl: Reaktionstid 8 timer
Prioritet 3 fejl: Tilstraebt lgsningstid 10 arbejdsdage

Reaktionstid forstas som den tid, der gar fra haendelsen er meddelt eller observeret (via f.eks. alarmer fra
driftsovervagning) hos NSI, til NSI pabegynder en arbejdsproces med det formal af rette fejlen/afhjaelpe
handelsen, igangsaettes.
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Lasningstid forstas som den tid, der gar fra NSI pabegynder arbejdet med at finde en lgsning, til

problemet er klar til installation og test.

Kategorier og prioritering
Nedenfor er der beskrevet reaktionstider for pabegyndelse af fejlsegning af fejl, set i sammenhaeng med
prioritering i forhold til hvor kritisk fejlen er.

Kategori

Definition/
guideline

Reaktionstid

Tilstraebt lgsningstid

Prioritet 1
(P1)

Systemet er nede. Fejlen
har en alvorlig
konsekvens for NSI
mulighed for at
opretholde service. Ingen
work-around er mulig.

Ved fejl 1 hvor
reaktionstiden er 15 min.
skal NSP’s driftsafvikling
straks stoppes, sa snart
Leverandgren bliver
opmaerksom pa
problemet, dvs. enten
nar fejlen opstar eller
rapporteres. Fejlrettelse
pabegyndes snarest
herefter.

Hurtigst muligt.
Leverandgren har pligt til
uden ungdigt ophold at
lgse problemet og
indenfor tilstraebt 2
timer.

Eskalering: Hvis
problemet ikke er last
inden 2 timer underrettes
Leverandgrens ledelse,
som derefter har
problemet under konstant
overvagning.

Prioritet 2
(P2)

Systemet har begranset
funktionalitet. Fejl har
betydelig konsekvens for
NSI mulighed for at
opretholde service. Ingen
workaround er mulig.

Reaktionstiden er 1 time
og fejlrettelse
pabegyndes snarest, nar
Leverandgren bliver
opmaerksom pa
problemet, dvs. enten
nar fejlen opstar eller
rapporteres.

Lasning eller anvisning pa
omgaelse af fejl eller
reduktion af fejl til
lavere fejlkategori
indenfor tilstraebt 4
timer.

Eskalering: Hvis
problemet ikke er last
inden 4 timer underrettes
Leverandgrens ledelse,
som derefter har
problemet under konstant
overvagning.

Prioritet 3
(P3)

Begraenset funktionalitet
i systemet. Service
pavirkes ikke vaesentligt
eller en workaround er
mulig.

Fejlrettelse pabegyndes
senest neaeste dag og
senest 8 arbejdstimer
efter Leverandaren bliver
opmaerksom pa
problemet, dvs. enten
nar fejlen opstar eller
rapporteres.

Lasning eller anvisning pa
omgaelse af fejl indenfor
max. 10 arbejdsdage eller
senere, efter aftale med

NSI og service anvender

Prioritet 4
(P4)

Serviceforespargsler og
aendringsgnsker

Der kvitteres for
modtagelse seneste 24
timer efter modtagelse

Serviceforespargsler og
a@ndringsgnsker indgar i
alm. prioritering. Det
tilstraebes at give
tilbagemelding inden for
72 timer
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Reaktionstid og tilstraebt l@sningstid er angivet inden for normal abningstid, som er 8-16, med undtagelse
af kategori 1 og 2 fejl.

Ved fejlkategori P1 og P2 skal NSI lebende og mindst én gang i timen (P1), og mindst hver anden time (P2),
informere service anvender om status og fremdrift mht. lasning af fejlen. Information sker via nspop.dk
eller, i saerlige tilfeelde, direkte til service anvender servicedesk.

Hvis Leveranderen under behandling af sagen, f.eks. er ngdt til at indhente yderligere oplysninger eller
afventer en 3. part, kan sagen saettes i vent, under disse forudsaetninger:

e Behandling kan ikke fortsaettes uden kontakt til service anvender eller en 3. part, service
anvender har en leveranceaftale med
e Behandling kan ikke fortsaettes far en ekstern part, f.eks. et elselskab, far handteret et forhold

| disse situationer stoppes uret i sagsbehandlingen, da der er tale om et forhold der skal udbedres, inden
NSI kan fortsaette behandlingen. Nar forholdet er udbedret, starter tidsmalingen igen.

Service anvender samt dennes leverandgrer skal vaere behjaelpelig med f.eks. password, integration til
interne systemer etc.

Ved fejlkategori P1 og P2 udarbejdes, til intern brug, en kort fejlrapport senest 48 timer efter lgsningen
er implementeret og sagen er afsluttet.

Den Nationale Servicedesk

Opstar der en fejlsituation eller et andet supportbehov, der gennem lokal fejlfinding hos service anvender
kan tilskrives NSP platformen - kan service anvender servicedesk kontakte den Nationale Servicedesk
daegnet rundt via telefon.

Service anvender kan henvende sig til den Nationale Servicedesk nar service anvender egen
supportfunktion har visiteret sagen og ved undersggelser har konstateret at fejlen ikke skyldes lokale
forhold.

Det er afggrende for kvaliteten af supporten og den videre fejlsggning og afklaring, at falgende
oplysninger stilles til radighed for den Nationale Servicedesk:

e Resultat af undersggelse for lokale forhold, stream, LAN etc

e Hyvilken fejl eller situation der opleves

e Applikationsnavn, Installationsadresse / location

e Kontaktperson, tlf., e-mail

e Hvemi 1. st level servicedesk ved service anvender har visiteret sagen
e Resultat af undersggelse for lokale forhold, strem, LAN etc.

e Teknisk kontaktperson (navn, e-mail, telefon, traeffetider)

e Applikationsnavn, Installationsadresse / location

e Uddybende beskrivelse af fejlsituation

o Logfiler fra system der viser fejlen

e Hyvis der er specielle forhold omkring adgang og kontaktpersoner, skal dette oplyses
e Hyvis der gnskes afmelding til andre end kontaktpersonen, oplyses dette

Kontaktmuligheder er angivet i nedenstaende oversigt.

Kontaktpunkter | Type Adresse og telefonnummer Bemaerkning
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Den Nationale Telefon +45 7222 8601 Henvendelser via webformular

Servicedesk er handteres kun indenfor normal

indgang til Webformular | Supportformular pa nspop.dk arbejdstid (8-16).

support og . Formularhenvendelser overvages
ink:

ikke konstant.
Hastehenvendelser skal ske via

fejlmeldinger
(https://www.nspop.dk/display/resource

s/Indberetning+til+Service+Desk)

telefon.
NSP Operatgren Telefon +45 7222 7631 Udenfor normal kontortid (9-16
er indgang til hverdage) skal al henvendelse ske til
gvrige den Nationale Servicedesk
henvendelser
Mail nsp.op@nsi.dk Mails laeses kun indenfor normal

kontortid (9-16).

Ekstraordinart servicevindue
NSP konceptet indeholder et redundant set-up, hvorfor Servicevinduer vil vare en undtagelse.
Ekstraordinaere servicevinduer kan dog komme pa tale og adviseres med minimum 1 maned varsel.
Adviseringen sker via nspop.dk

Service anvender organisationen har selv pligt til at informere egne slutbrugere i det omfang service
anvender organisationen finder det ngdvendigt.

Driftsrapportering
Driftsstatus og driftsrapportering er tilgaengelig pa nspop.dk

ZAndringshandtering
Alle snitflader er som udgangspunkt bagudkompatible og andringer i snitflader kraever som udgangspunkt
ikke andringer i Serviceudbyders eller Serviceaftageres systemer. Ved lukning af gamle snitflader, er NSI
forpligtet til at varsle dette med minimum 6 maneders varsel.

NSI leverer beskrivelse af andringens indhold og testfaciliteter, saledes at overgangen til den andrede
snitflade kan ske med faerrest mulige gener for Serviceudbyder og Serviceaftagere.

Hvis andringen skyldes afhjaelpning af et akut sikkerhedsmaessigt problem, kan en kortere frist blive
ngdvendig. Serviceudbyder og Serviceaftagere afholder i alle tilfaelde omkostninger til tilpasning af egne
systemer.

Safremt NSI ophgrer fuldstaendigt med driften af den Nationale Serviceplatform (NSP), varsles dette med
minimum 12 maneders varsel.
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NSP Servicevilkar

- vilkar for anvendelse af data og services pa NSP
Serviceaftager forpligter sig til kun at anvende de services og data som denne har tilladelse til at anvende
samt at overholde de servicevilkar, der er gaeldende for de services, de er tilsluttede.

Den fysiske adgang til NSP og services og data der udbydes herpa sker via Sundhedsdatanettet. Tilslutning
til Sundhedsdatanettet kraever aftale med MedCom, der administrerer tilslutningen til
Sundhedsdatanettet. Serviceaftager forpligter sig til at overholde de fastlagte regler for brug og
sikkerhed.?

Det er en vaesentlig forudsatning for opretholdelsen af adgangen til data og services, at
brugeradministration varetages af den enkelte Serviceaftager i overensstemmelse med lovkrav og
indgaede aftaler.

Ved download af data indeholdende personhenfgrbare oplysninger indestar anvenderorganisationen for, at
denne er berettigede til at modtage disse og at de har dataansvaret i henhold til persondataloven i
forbindelse med, og efter download.

Anvenderorganisationen skal sikre sig, at slutbrugere i dennes organisation er bekendt med og efterlever
retningslinjerne for anvendelse af services og data pa NSP, herunder krav til fortrolig omgang med
personhenfgrbare data.

Servicevilkar for certifikater og SOSI infrastruktur
SOSI STS* autentificerer primaert slutbrugere sdsom laeger og andre sundhedsprofessionelle med
anvendelse af OCES medarbejdercertifikat. Pa baggrund af medarbejdercertifikatet, og opslag i forskellige
fagregistre, udstedes der en SOSI ticket (ogsa kaldet et SOSI IDkort), som kan anvendes af slutbrugerne til
autentifikation over for services pa NSP (som f.eks. FMK) i det tidsrum, den enkelte Serviceudbyder
fastlaegger, dog maksimalt 24 timer.

Slutbrugere tilgar SOSI infrastrukturen og services pa NSP via lokale fagsystemer er, sasom EPJ/EQJ
systemer og laegepraksis systemer.

Det er service anvender ansvar at efterleve sikkerhedsbestemmelserne omkring anvendelse af OCES
signatur jf. brugervilkar vedr. anvendelse af OCES®

Det er den dataansvarlige for de lokale fagsystemer, der har ansvaret for at sikre, at den slutbruger, som
anvender services pa NSP pa baggrund af en fremsendt SOSI ticket, er den retmaessige ejer af den
pagaeldende SOSI ticket.

Efter at slutbrugeren har autentificeret sig med OCES certifikat, skal den lokale fagsystemer sikre
slutbrugeren enekontrol over den udstedte SOSI ticket.

3 http://www.medcom.dk/wm111781

4505l er forkortelse for Service Orienteret System Integration.

STS er forkortelse for Security Token Service.

SOSI-STS er et produkt, hvormed der kan etableres et tillidsdomane og dermed opna "single-sign-on” for web services
i sundhedssektoren.

> https: //www.certifikat.dk/export/sites/dk.certifikat.oc/da/download/repository/ForretningsbetingelserOCES. pdf

10| Side


http://www.medcom.dk/wm111781
https://www.certifikat.dk/export/sites/dk.certifikat.oc/da/download/repository/ForretningsbetingelserOCES.pdf

Generelle vilkar for anvendelse af datasamlinger der udbydes pa NSP
Adgang til datasamlinger sker pa basis af serviceaftager CVR-nummer. Slutbrugerne tildeles derfor adgang
til de datasamlinger, som vedkommendes organisation/virksomhed har adgang til.

Adgang til datasamlinger sker enten ved download fra de udbudte datasamlinger, herunder mulighed for
at opdatere eksisterende download med andringer siden sidst, eller ved online opslag i registret.

Ved download af datasamlinger anvendes virksomhedscertifikater (VOCES) eller, hvor det er muligt,
funktionscertifikater (FOCES).

Ved online opslag i datasamlinger skal slutbrugeren anvende sit medarbejdercertifikat (MOCES).

Datasamlinger stilles til radighed for normal og lgbende forretningsanvendelse hos slutbrugere.

Generelle vilkar for anvendelse af forretningsservices der udbydes pa NSP
Anvendelse af forretningsservices, der stilles til radighed via NSP, ma kun ske via sundhedsdatanettet.

Ved system-til-system integration anvendes virksomhedscertifikat (VOCES) eller funktionscertifikat
(FOCES). Det skal vaere muligt i systemet entydigt at identificere den slutbruger, der har anvendt
servicen.

For services og komponenter, der stiller krav om autentifikation og autorisation af slutbrugeren, anvendes
digital medarbejdersignatur (MOCES) samt STS-signerede DGWS 1.0.1 IDkort.

For services, der behandler personhenfarbare oplysninger, skal service anvender organisationen sikre sig,
at slutbrugere i dennes organisation er bekendt med og efterlever krav til fortrolig omgang med
personhenfgrbare data.

Forretningsservice stilles til radighed for normal og lgbende forretningsanvendelse hos slutbrugere.

Tilgaengelige datasamlinger- og forretningsservices

Pa nsi.dk vil der til enhver tid fremga en opdateret liste over datasamlinger- og forretningsservices, der
udbydes via NSP.

At en datasamling- eller forretningsservices udbydes pa NSP, er ikke ensbetydende med at alle aktarer i
sundhedsvaesenet har mulighed for at tilslutte sig denne datasamling/forretningsservice.

Bestilling af tilslutning til datasamlinger- og forretningsservice foregar via bestillingsformular der kan
hentes pa nspop.dk.

Specifikke vilkar for datasamlinger- og forretningsservices fremgar separat.

Service der er omfattet af denne aftale fremgar af dokumentet *NSP Serviceoverblik’.
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Aftaleindgaelse

Sa snart aftalen er underskrevet af begge parter foretager NSI de ngdvendige foranstaltninger for at
serviceanvender far adgang til NSP. Sa snart dette er ivaerksat sender NSI besked via e-mail til den i
aftalen angivne kontaktperson, hvorefter aftalen traeder i kraft.

Aftalen kan opsiges af begge parter med 6 maneders varsel.

Kontaktdata til Servicedesk

- service anvender eller anvendersystem udbyder
Anfer venligst kontaktdata til relevant Servicedesk eller ansvarligt teknisk personale i forbindelse med
driftsmaessige forhold og varslinger:

Kontaktperson

E-mail

Telefon

Underskrift

For service anvender eller anvendersystem udbyder

Dato

Navn

E-mail

Titel og

organisatorisk
placering

Underskrift
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For NSI

Dato 4. november 2014
Navn

Troels Asger Hansen
E-mail

trah@ssi.dk
Titel og NSP Systemejer

organisatorisk
placering

It udvikling og projekter
Sektor for National Sundheds-it

Underskrift
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