Databehandleraftale

Standardkontraktbestemmelser i henhold til artikel 28, stk. 3, i forordning 2016/679

(databeskyttelsesforordningen) med henblik pa Databehandlerens behandling af
personoplysninger

Mellem
Den Dataansvarlige
[Organisation]
[Adresse]
[By]
[Land]
CVR- nummer:  [CVR-nummer]

[Evt. forretningsenhed/afdeling]

Journalnr.:

Og
Databehandleren

Sundhedsdatastyrelsen
Drestads Boulevard 5

2300 Kgbenhavn S

Danmark
CVR- nummer: 33257872
33257872
Journalnr.: N/A

der hver isar er en ”part” og sammen udggr “parterne” har aftalt felgende
standardkontraktsbestemmelser (Bestemmelserne) med henblik pa at overholde
databeskyttelsesforordningen og sikre beskyttelse af privatlivets fred og fysiske personers
grundlzeggende rettigheder og frihedsrettigheder.
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1 Praeambel

1. Disse Bestemmelser fastsaetter Databehandlerens rettigheder og forpligtelser, nar denne
foretager behandling af personoplysninger pa vegne af den Dataansvarlige.

2. Disse Bestemmelser er udformet med henblik pd parternes efterlevelse af artikel 28, stk.
3, i Europa-Parlamentets og Radets forordning (EU) 2016/679 af 27. april 2016 om
beskyttelse af fysiske personer i forbindelse med behandling af personoplysninger og om
fri udveksling af sadanne oplysninger og om ophavelse af direktiv 95/46/EF
(databeskyttelsesforordningen).

3. | forbindelse med leveringen af

servicen MinLog i den feelles digitale infrastruktur

behandler Databehandleren personoplysninger pa vegne af den Dataansvarlige i
overensstemmelse med disse Bestemmelser.

4. Bestemmelserne har forrang i forhold til eventuelle tilsvarende Bestemmelser i andre
aftaler mellem parterne.

5. Der hgrer fire bilag til disse Bestemmelser, og bilagene udg@r en integreret del af
Bestemmelserne.

6. Bilag A indeholder naermere oplysninger om behandlingen af personoplysninger,
herunder om behandlingens formal og karakter, typen af personoplysninger, kategorierne
af registrerede og varighed af behandlingen.

7. Bilag B indeholder den Dataansvarliges betingelser for Databehandlerens brug af
Underdatabehandlere og en liste af Underdatabehandlere, som den Dataansvarlige
har godkendt brugen af.

8. Bilag C indeholder den Dataansvarliges instruks for sa vidt angar Databehandlerens
behandling af personoplysninger, en beskrivelse af de sikkerhedsforanstaltninger, som
Databehandleren som minimum skal gennemfgre, hvordan Databehandleren bistar
den Dataansvarlige samt hvordan der fgres tilsyn med Databehandleren og eventuelle
Underdatabehandlere.

9. Bilag D indeholder Bestemmelser vedrgrende andre aktiviteter, som ikke af omfattet
af Bestemmelserne samt aftalte tilfgjelser eller afvigelser fra Bestemmelserne.
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10. Bestemmelserne med tilhgrende bilag skal opbevares skriftligt, herunder elektronisk,
af begge parter.

11. Disse Bestemmelser friggr ikke Databehandleren fra forpligtelser, som
Databehandleren er palagt efter databeskyttelsesforordningen eller enhver anden
lovgivning.

2 Den Dataansvarliges forpligtelser og rettigheder

1. Den Dataansvarlige er ansvarlig for at sikre, at behandlingen af personoplysninger
sker i overensstemmelse med databeskyttelsesforordningen (se forordningens
artikel 24), databeskyttelsesbestemmelser i anden EU-ret eller medlemsstaternes
nationale ret og disse Bestemmelser.

2 Den Dataansvarlige har ret og pligt til at treeffe beslutninger om, til hvilke(t) formal
og med hvilke hjeelpemidler, der ma ske behandling af personoplysninger.

3. Den Dataansvarlige er ansvarlig for, blandt andet, at sikre, at der er et
behandlingsgrundlag for behandlingen af personoplysninger, som Databehandleren
instrueres i at foretage.

3 Databehandleren handler efter instruks

1. Databehandleren ma kun behandle personoplysninger efter dokumenteret instruks fra
den Dataansvarlige, medmindre det kraeves i henhold til EU-ret eller
medlemsstaternes nationale ret, som Databehandleren er underlagt. Denne instruks
skal vaere specificeret i bilag A og C. Efterfglgende instruks kan ogsa gives af den
Dataansvarlige, mens der sker behandling af personoplysninger, men instruksen skal
altid veere dokumenteret og opbevares skriftligt, herunder elektronisk, sammen med
disse Bestemmelser.

2. Databehandleren underretter omgaende den Dataansvarlige, hvis en instruks efter
vedkommendes mening er i strid med denne forordning eller
databeskyttelsesbestemmelser i anden EU-ret eller medlemsstaternes nationale ret.
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4 Fortrolighed

Databehandleren ma kun give adgang til personoplysninger, som behandles pa den
Dataansvarliges vegne, til personer, som er underlagt Databehandlerens
instruktionsbefgjelser, som har forpligtet sig til fortrolighed eller er underlagt en passende
lovbestemt tavshedspligt, og kun i det ngdvendige omfang. Listen af personer, som har faet
tildelt adgang, skal Igbende gennemgas. Pa baggrund af denne gennemgang kan adgangen
til personoplysninger lukkes, hvis adgangen ikke laengere er ngdvendig, og
personoplysningerne skal herefter ikke laengere vaere tilgeengelige for disse personer.

Databehandleren skal efter anmodning fra den Dataansvarlige kunne pavise, at de
pagaeldende personer, som er underlagt Databehandlerens instruktionsbefgjelser, er
underlagt ovennavnte tavshedspligt.

5 Behandlingssikkerhed

1.

2.

Databeskyttelsesforordningens artikel 32 fastslar, at den Dataansvarlige og Databehandleren,
under hensyntagen til det aktuelle tekniske niveau, implementeringsomkostningerne og den
pagaldende behandlings karakter, omfang, sammenhang og formal samt risiciene af
varierende sandsynlighed og alvor for fysiske personers rettigheder og frihedsrettigheder,
gennemfgrer passende tekniske og organisatoriske foranstaltninger for at sikre et
beskyttelsesniveau, der passer til disse risici.

Den Dataansvarlige skal vurdere risiciene for fysiske personers rettigheder og
frihedsrettigheder som behandlingen udggr og gennemfgre foranstaltninger for at imgdega
disse risici. Afhaengig af deres relevans kan det omfatte:

a. Pseudonymisering og kryptering af personoplysninger

b. evne til at sikre vedvarende fortrolighed, integritet, tilgeengelighed og robusthed af
behandlingssystemer og -tjenester

c. evne til rettidigt at genoprette tilgeengeligheden af og adgangen til personoplysninger i
tilfeelde af en fysisk eller teknisk haendelse

d. en procedure for regelmaessig afprgvning, vurdering og evaluering af effektiviteten af de
tekniske og organisatoriske foranstaltninger til sikring af behandlingssikkerhed.

Efter forordningens artikel 32 skal Databehandleren — uafhangigt af den Dataansvarlige —
ogsa vurdere risiciene for fysiske personers rettigheder som behandlingen udggr og
gennemfgre foranstaltninger for at imgdega disse risici. Med henblik pa denne vurdering skal
den Dataansvarlige stille den ngdvendige information til radighed for Databehandleren som
gor vedkommende i stand til at identificere og vurdere sadanne risici.
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3.  Derudover skal Databehandleren bista den Dataansvarlige med vedkommendes overholdelse
af den Dataansvarliges forpligtelse efter forordningens artikel 32, ved bl.a. at stille den
ngdvendige information til radighed for den Dataansvarlige vedrgrende de tekniske og
organisatoriske sikkerhedsforanstaltninger, som Databehandleren allerede har gennemfgrt i
henhold til forordningens artikel 32, og al anden information, der er ngdvendig for den
Dataansvarliges overholdelse af sin forpligtelse efter forordningens artikel 32.

Hvis imgdegaelse af de identificerede risici — efter den Dataansvarliges vurdering —
kraever gennemfgrelse af yderligere foranstaltninger end de foranstaltninger, som
Databehandleren allerede har gennemfgrt, skal den Dataansvarlige angive de yderligere
foranstaltninger, der skal gennemfgres, i bilag C.

6 Anvendelse af Underdatabehandlere

1. Databehandleren skal opfylde de betingelser, der er omhandlet i
databeskyttelsesforordningens artikel 28, stk. 2, og stk. 4, for at ggre brug af en anden
Databehandler (en Underdatabehandler).

Databehandleren ma saledes ikke ggre brug af en Underdatabehandler til opfyldelse af
disse Bestemmelser uden forudgaende specifik eller generel skriftlig godkendelse fra
den Dataansvarlige. Listen over Underdatabehandlere, som den Dataansvarlige allerede

har godkendt, fremgar af bilag B.

2. Databehandleren skal underrette den Dataansvarlige om evt. planlagte andringer vedr.
tilfgjelse eller udskiftning af Underdatabehandlere. £ndringer skal meldes den
dataansvarlige med passende varsel.

FORUDGAENDE SPECIFIK GODKENDELSE: Nej N/A
FORUDGAENDE GENEREL GODKENDELSE: Ja 3 maneder

3. Nar Databehandleren ggr brug af en Underdatabehandler i forbindelse med udfgrelse
af specifikke behandlingsaktiviteter pa vegne af den Dataansvarlige, skal
Databehandleren, gennem en kontrakt eller andet retligt dokument i henhold til EU-
retten eller medlemsstaternes nationale ret, paleegge Underdatabehandleren de
samme databeskyttelsesforpligtelser som dem, der fremgar af disse Bestemmelser,
hvorved der navnlig stilles de forngdne garantier for, at Underdatabehandleren vil
gennemfgre de tekniske og organisatoriske foranstaltninger pa en sddan made, at
behandlingen overholder kravene i disse Bestemmelser og
databeskyttelsesforordningen.

Databehandleren er derfor ansvarlig for at kraeve, at Underdatabehandleren som

minimum overholder Databehandlerens forpligtelser efter disse Bestemmelser og
databeskyttelsesforordningen.
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5. Underdatabehandleraftale(r) og eventuelle senere aendringer hertil sendes — efter den
Dataansvarliges anmodning herom — i kopi til den Dataansvarlige, som herigennem
har mulighed for at sikre sig, at tilsvarende databeskyttelsesforpligtelser som fglger af
disse Bestemmelser er palagt Underdatabehandleren. Bestemmelser om kommercielle
vilkar, som ikke pavirker det databeskyttelsesretlige indhold af
Underdatabehandleraftalen, skal ikke sendes til den Dataansvarlige.

6. Databehandleren skal i sin aftale med Underdatabehandleren indfgje den Dataansvarlige
som begunstiget tredjemand i tilfeelde af Databehandlerens konkurs, sdledes at den
Dataansvarlige kan indtraede i Databehandlerens rettigheder og ggre dem gaeldende over
for Underdatabehandlere, som f.eks. ggr den Dataansvarlige i stand til at instruere
Underdatabehandleren i at slette eller tilbagelevere personoplysningerne.

7 Hvis Underdatabehandleren ikke opfylder sine databeskyttelsesforpligtelser, forbliver
Databehandleren fuldt ansvarlig over for den Dataansvarlige for opfyldelsen af
Underdatabehandlerens forpligtelser. Dette pavirker ikke de registreredes rettigheder, der
folger af databeskyttelsesforordningen, herunder szerligt forordningens artikel 79 og 82,

over for den Dataansvarlige og Databehandleren, herunder Underdatabehandleren.

7 Overfarsel af oplysninger til tredjelande eller
internationale organisationer

1. Enhver overfgrsel af personoplysninger til tredjelande eller internationale organisationer ma kun
foretages af Databehandleren pa baggrund af dokumenteret instruks herom fra den Dataansvarlige
og skal altid ske i overensstemmelse med databeskyttelsesforordningens kapitel V.

2. Hvis overfgrsel af personoplysninger til tredjelande eller internationale organisationer, som
Databehandleren ikke er blevet instrueret i at foretage af den Dataansvarlige, kraeves i henhold til
EU-ret eller medlemsstaternes nationale ret, som Databehandleren er underlagt, skal
Databehandleren underrette den Dataansvarlige om dette retlige kravinden behandling, medmindre
den pageldende ret forbyder en sadan underretning af hensyn til vigtige samfundsmaessige
interesser.

3. Uden dokumenteret instruks fra den Dataansvarlige kan Databehandleren saledes ikke inden for
rammerne af disse Bestemmelser:

a. overfgre personoplysninger til en Dataansvarlig eller Databehandler i et tredjeland eller en
international organisation

b. overlade behandling af personoplysninger til en Underdatabehandler i et tredjeland
behandle personoplysningerne i et tredjeland
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4. Den Dataansvarliges instruks vedrgrende overfgrsel af personoplysninger til et tredjeland, herunder
det eventuelle overfgrselsgrundlag i databeskyttelsesforordningens kapitel V, som overfgrslen er
baseret pa, skal angives i bilag C.6.

5. Disse Bestemmelser skal ikke forveksles med standardkontraktsbestemmelser som omhandlet i
databeskyttelsesforordningens artikel 46, stk. 2, litra c og d, og disse Bestemmelser kan ikke udggre
et grundlag for overfgrsel af personoplysninger som omhandlet i databeskyttelsesforordningens
kapitel V.

8 Bistand til den Dataansvarlige

1. Databehandleren bistar, under hensyntagen til behandlingens karakter, sa vidt muligt
den Dataansvarlige ved hjxlp af passende tekniske og organisatoriske
foranstaltninger, med opfyldelse af den Dataansvarliges forpligtelse til at besvare
anmodninger om udgvelsen af de registreredes rettigheder som fastlagt i
databeskyttelsesforordningens kapitel 3.

Dette indebzerer, at Databehandleren sa vidt muligt skal bistd den Dataansvarlige i
forbindelse med, at den Dataansvarlige skal sikre overholdelsen af:

a. oplysningspligten ved indsamling af personoplysninger hos den registrerede

b. oplysningspligten, hvis personoplysninger ikke er indsamlet hos den
registrerede

c. den registreredes indsigtsret

d. retten til berigtigelse

e. retten til sletning (»retten til at blive glemt«)

f. retten til begraensning af behandling

g. underretningspligt i forbindelse med berigtigelse eller sletning af

personoplysninger eller begraensning af behandling
h. retten til dataportabilitet
i. retten til indsigelse

j.  rettentil at ggre indsigelse mod resultatet af automatiske individuelle
afggrelser, herunder profilering

2. Databehandleren bistar den Dataansvarlige med at sikre overholdelse af den
Dataansvarliges forpligtelser i medfgr af databeskyttelsesforordningens artikel 32-36
under hensyntagen til behandlingens karakter og de oplysninger, der er tilgeengelige
for Databehandleren, jf. art 28, stk. 3, litra f.

Dette indebaerer, at Databehandleren under hensyntagen til behandlingens karakter

skal bista den Dataansvarlige i forbindelse med, at den Dataansvarlige skal sikre
overholdelsen af:
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a. forpligtelsen til at gennemfgre passende tekniske og organisatoriske
foranstaltninger for at sikre et sikkerhedsniveau, der passer til de risici, der er
forbundet med behandlingen

b. forpligtelsen til at anmelde brud pa persondatasikkerheden til
tilsynsmyndigheden (Datatilsynet) uden ungdig forsinkelse og om muligt
senest 72 timer, efter at den Dataansvarlige er blevet bekendt med bruddet,
medmindre at det er usandsynligt, at bruddet pa persondatasikkerheden
indebaerer en risiko for fysiske personers rettigheder eller frihedsrettigheder.

c. forpligtelsen til — uden ungdig forsinkelse — at underrette den/de
registrerede om brud pa persondatasikkerheden, nar et sadant brud
sandsynligvis vil indebzere en hgj risiko for fysiske personers rettigheder og
frihedsrettigheder

d. forpligtelsen til at gennemfgre en konsekvensanalyse vedrgrende
databeskyttelse, hvis en type behandling sandsynligvis vil indebaere en hgj
risiko for fysiske personers rettigheder og frihedsrettigheder

e. forpligtelsen til at hgre tilsynsmyndigheden (Datatilsynet) inden behandling,
safremt en konsekvensanalyse vedrgrende databeskyttelse viser, at
behandlingen vil fgre til hgj risiko i mangel af foranstaltninger truffet af den
Dataansvarlige for at begraense risikoen

3. Parternes eventuelle regulering/aftale om vederlaggelse eller lignende i forbindelse
med Databehandlerens bistand til den Dataansvarlige vil fremgd af parternes
"hovedaftale” eller af denne aftales bilag D.

9 Underretning om brud pa
persondatasikkerheden

1. Databehandleren underretter uden ungdig forsinkelse den Dataansvarlige efter at veere
blevet opmaerksom p3, at der er sket et brud pa persondatasikkerheden.

2. Databehandlerens underretning til den Dataansvarlige skal ske uden ungdig forsinkelse efter,
at denne er blevet bekendt med bruddet, sadan at den Dataansvarlige kan overholde sin
forpligtelse til at anmelde bruddet pa persondata-sikkerheden til den kompetente
tilsynsmyndighed, jf. databeskyttelsesforordningens artikel 33. Tidsfrist for underretning af
den Dataansvarlige angives i bilag C.

3. | overensstemmelse med Bestemmelse 9.2. skal Databehandleren bista den Dataansvarlige

med at foretage anmeldelse af bruddet til den kompetente tilsyns-myndighed. Det betyder,
at Databehandleren skal bista med at tilvejebringe nedenstaende information, som ifglge
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artikel 33, stk. 3, skal fremga af den Dataansvarliges anmeldelse af bruddet til den
kompetente tilsynsmyndighed:

a. karakteren af bruddet pa persondatasikkerheden, herunder, hvis det er muligt,
kategorierne og det omtrentlige antal bergrte registrerede samt kategorierne og
det omtrentlige antal bergrte registreringer af personoplysninger

b. de sandsynlige konsekvenser af bruddet pa persondatasikkerheden

c. de foranstaltninger, som den Dataansvarlige har truffet eller foreslar truffet for at
handtere bruddet pa persondatasikkerheden, herunder, hvis det er relevant,
foranstaltninger for at begraense dets mulige skadevirkninger.

4. Parterne skal i bilag C angive den information, som Databehandleren skal tilvejebringe i
forbindelse med sin bistand til den Dataansvarlige i dennes forpligtelse til at anmelde brud pa
persondatasikkerheden til den kompetente tilsynsmyndighed.

10 Sletning og tilbagelevering af oplysninger

1. Ved ophgr af tjenesterne vedrgrende behandling af personoplysninger, er Databehandleren
forpligtet til enten at slette alle personoplysninger, der er blevet behandlet pa vegne af den
Dataansvarlige eller at tilbagelevere alle personoplysninger og slette eksisterende kopier. Hvis
der ikke foretages dataopbevaring hos Databehandleren, er dette ikke relevant.

Tilbagelevere alle personoplysninger og slette eksisterende kopier

2. Eventuelle regler i EU-retten eller medlemsstaternes nationale ret, som foreskriver opbevaring af
personoplysningerne efter ophgr af tjenesterne vedr. behandling af personoplysninger, angives i bilag D.
Databehandleren forpligter sig til alene at behandle personoplysningerne til de(t) formal, i den periode og
under de betingelser, som disse regler foreskriver.

11 Tilsyn og revision

1. Databehandleren stiller alle oplysninger, der er ngdvendige for at pavise overholdelsen
af databeskyttelsesforordningens artikel 28 og disse Bestemmelser, til radighed for den
Dataansvarlige og giver mulighed for og bidrager til revisioner, herunder inspektioner,
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der foretages af den Dataansvarlige eller en anden revisor, som er bemyndiget af den
Dataansvarlige.

2. Procedurerne for den Dataansvarliges revisioner, herunder inspektioner, med
Databehandleren og Underdatabehandlere er nzermeret angivet i Bilag C.7.

3. Databehandleren er forpligtet til at give tilsynsmyndigheder, som efter geeldende
lovgivning har adgang til den Dataansvarliges eller Databehandlerens faciliteter, eller
repraesentanter, der optraeder pa tilsynsmyndighedens vegne, adgang til da-
tabehandlerens fysiske faciliteter mod behgrig legitimation.

12 Parternes aftaler om andre forhold

1. Parterne kan aftale andre Bestemmelser vedrgrende tjenesten vedrgrende behandling
af personoplysninger om f.eks. erstatningsansvar, sa laenge disse andre Bestemmelser
ikke direkte eller indirekte strider imod Bestemmelserne eller forringer den
registreredes grundlaeggende rettigheder og frihedsrettigheder, som fglger af
databeskyttelsesforordningen.

13 lkrafttraeden og opher

1. Bestemmelserne traeder i kraft pa datoen for begge parters underskrift heraf.

2. Begge parter kan kraeve Bestemmelserne genforhandlet, hvis loveendringer eller vaesentlige
uhensigtsmaessigheder i Bestemmelserne giver anledning hertil. Procedure for
genforhandling beskrives i Bilag D, herunder evt. aftaler vedr. tidsperiode mellem
genforhandlinger.

3. Bestemmelserne er geldende, sa laenge tjenesten vedrgrende behandling af
personoplysninger varer. | denne periode kan Bestemmelserne ikke opsiges, medmindre
andre Bestemmelser, der regulerer levering af tjenesten vedrgrende behandling af
personoplysninger, aftales mellem parterne.

4. Hovis levering af tjenesterne vedrgrende behandling af personoplysninger ophgrer, og
personoplysningerne er slettet eller returneret til den Dataansvarlige i overensstemmelse med
Bestemmelse 10.1 og Bilag C.4, kan Bestemmelserne opsiges med skriftlig varsel af begge parter.
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14 Kontaktpersoner/kontaktpunkter hos den
Dataansvarlige og Databehandleren vedr.
Databehandleraftalen

1. Parterne kan kontakte hinanden via nedenstaende kontaktpersoner/kontaktpunkter:

2. Parterne er forpligtet til Ipbende at orientere hinanden om sndringer vedrgrende
kontaktpersonen/kontaktpunktet.

Den Dataansvarlige: Databehandleren: Sundhedsdatastyrelsen

Navn: Navn: Gitte Ngrgaard Aidt

Stilling: Stilling:  Sektionsleder

Telefon: Telefon: 91334823

E-mail: E-mail: gnai@sundhedsdata.dk

Afdeling: Afdeling:  natonal infrastrukaur, Afdeling for Sammenheengende Digital Sunched
Evt. funktionspostkasse: Evt. funktionspostkasse:

15 Underskrift

Pa vegne af den Dataansvarlige: Pa vegne af Databehandler:
Navn Navn Vibeke van der Sprong
Stilling Stilling  vicedirektar

Dato Dato

Underskrift Underskrift
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Bilag A Oplysninger om behandlingen

BEMARK: | TILFALDE AF FLERE BEHANDLINGSAKTIVITETER, SKAL DISSE OPLYSNINGER
FREMGA FOR HVER ENKELT BEHANDLINGSAKTIVITET.

A1. Formalet med Databehandlerens behandling af personoplysninger pa vegne af

den Dataansvarlige er:

For at overholde sin forpligtelse om udstilling af logopslag for borgere, vil dataansvarlig
benytte databehandlerens service MinLog, som ligger i den feelles digitale infrastruktur, den
Nationale Serviceplatform.

MinLog ger det muligt at udstille log for borger, over hvem der har tilgdet personoplysninger
om borgeren.

Formalet med databehandlerens databehandling er derfor at stille servicen MinLog til
radighed for dataansvarlig. Databehandler indsamler, opbevarer og udstiller logoplysninger
for borgere/befuldmaegtigede via underdatabehandlere, nar sundhedspersoner tilgar bl.a.
en telemedicinske anvenderlgsning integreret med FUT-Infrastrukturen, Faelles Udvikling af

Telemedicin (FUT).
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A2. Databehandlerens behandling af personoplysninger pa vegne af
den Dataansvarlige drejer sig om (karakteren af behandlingen):

Databehandleren indsamler og opbevarer logoplysninger om sundhedspersoner, der har
tilgaet bl.a. FUT via en underdatabehandler, sa en anden underdatabehandler kan udstille
disse oplysninger.
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A3. Behandlingen omfatter felgende typer af personoplysninger om de
registrerede:

Almindelige personoplysninger
Om sundhedspersonen:

- Navn

- Titel

- Autorisationsid

Om borgen
- Navn pa borger

Fortrolige personoplysninger
- CPR-nummer péa borgeren
- CPR-nummer péa sundhedsperson, hvis autorisationsid ikke er angivet

Faglsomme personoplysninger

- Der vil som udgangspunkt ikke blive behandlet helbredsoplysninger i forbindelse med
denne databehandling. Der kan dog veere en indikation af helbredet, da der vil sta, hvilket
behandlingssted, borgeren har veeret pa.
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A4. Behandlingen omfatter felgende kategorier af registrerede:

- Potentielt alle borgere i Danmark eller i hvert fald alle borgere i den pageeldende
kommune.

- Borgerens befuldmaegtigede/foraeldremyndighedsindehavere

- Sundhedspersoner ansat ved den pageeldende kommune.
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As. Databehandlerens behandling af personoplysninger pa vegne af den
Dataansvarlige kan pabegyndes efter denne aftales ikrafttraeden. Behandlingen har
felgende varighed:

Behandlingen falger serviceaftalen mellem dataansvarlig og databehandler.
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Feellesskabelon for databehandleraftaler i Sundhedsvaesenet v. 2.0

Bilag B Underdatabehandlere

Ved Bestemmelsernes ikrafttreeden har den Dataansvarlige godkendt brugen af nedennavnte
Underdatabehandlere for den beskrevne behandlingsaktivitet. Databehandleren ma ikke — uden den
Dataansvarliges skriftlige godkendelse — ggre brug af en Underdatabehandler til en anden
behandlingsaktivitet end den beskrevne og aftalte eller ggre brug af en anden Underdatabehandler til

denne behandlingsaktivitet.

Der udfyldes ét bilag pr. Underdatabehandler. Hvis der er mere end en underdatabehandler, bruges
den skabelon til bilag B, som findes sammen med databehandlerskabelonen.

Virksomhedens fulde navn

Netdesign

CVR-nummer (eller tilsvarende)

40075291

Virksomhedens adresse (inkl. land)

Teglholmsgade 1
2450 Kgbenhavn S

@vrige adresser hvorfra der
behandles personoplysninger (hvis
relevant

N/A

Kontaktperson hos Underdatabehandler

Kan indhentes hos databehandler

Har Databehandleren en aftale med
Underdatabehandleren, som opfylder kravene
i Databehandleraftalen?

Ja

Databehandling(er), som
Underdatabehandler deltager i

Leverandgrstyring og instruks af
underdatabehandler Netic A/S, som drifter
den feelles digitale infrastruktur.

Kategorier af personoplysninger
som Underdatabehandler behandler

Samme som fremgar af Bilag A.

Lokalitet for databehandlingen

Netic A/S
Alfred Nobels Vej 25
9220 Aalborg @st
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Overfgrsel af personoplysninger til tredjelande
(udfyldes, hvis relevant)

Foretager Underdatabehandleren behandling af
personoplysninger i et tredjeland?

Hvis ja, angiv samtlige tredjelande

Hvis ja, angiv overfgrselsgrundlaget (f.eks. en EU-
standardkontrakt eller Binding Corporate Rules)

Hvis ja, angiv evt. supplerende organisatoriske eller
tekniske sikkerhedsforanstaltninger(herunder
kryptering samt opbevaring af krypteringsnggle)

Databehandleren fremsender aftaler med Underdatabehandler(e) og yderligere relevant dokumentation,
f.eks. dokumentation pa pre-audit jf. Artikel 28 (1) pa anmodning fra den Dataansvarlige.
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Bilag C Instruks vedr. behandling af
personoplysninger

Hvis det aftales mellem parterne, at et eller flere af de oplistede sikkerhedskrav ikke skal
efterleves eller efterleves pa anden vis end beskrevet i Databehandlerinstruksen, indfgjes
dette i aftalens bilag D.

C.1 Behandlingens genstand/ instruks
Databehandlerens behandling af personoplysninger pa vegne af den Dataansvarlige sker ved,
at Databehandleren udfgrer fglgende:

Marker de databehandlinger, databehandleren varetager og beskriv den sa konkret som
muligt:

Databehandling Udfgres Beskrivelse af
databehandling

|ndsam|ing Databehandleren indsamler data i den feelles digitale infrastruktur, om sundhedspersoner
der tilgar bl.a. FUT samt oplysningen om hvilken borgeres data, der er blevet tilgaet.

Registrering

Organisering/systematisering

Opbevaring [ ] Databehandleren opbevarer data i den feelles digitale infrastruktur.

Tilpasning eller aendring

Genfinding

Segning

Brug

Videregivelse ved I:l Databehandleren udstiller data til borgeren via sundhed.dk
transmission

Formidling eller enhver
anden form for overladelse

Databehandleren udstiller data til borgeren via sundhed.dk

Sammentstilling eller
samkgring

Begraensning

Sletning eller tilintetg¢relse I:l Databehandleren sletter oplysningerne i MinLog efter 2 &r i henhold til geeldende regler.
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Leverandgrstyring

Support D Databehandleren yder support

C.2 Behandlingssikkerhed

C.2.1 Fastlaeggelse af sikkerhedsniveau

C.2.1.1.

Sikkerhedsniveauet skal afspejle kategorien og mangden af personoplysninger, der indgar i
behandlingen:

Der behandles en stor maengde af almindelige og fortrolige personoplysninger samt
potentielt falsomme personoplysninger, hvorfor sikkerhedsniveauet seettes til hgit.

C.2.1.2

C.2.13

Databehandleren skal have passende tekniske foranstaltninger til at begreense
risikoen for enhver uautoriseret adgang. Databehandleren skal evaluere og
forbedre effektiviteten af sadanne forholdsregler, nar det er ngdvendigt.

Databehandleren skal understgtte den Dataansvarlige i dennes arbejde med at
dokumentere de identificerede risici og hvordan risikoen er nedbragt til et
acceptabelt niveau og gennemfgre de foranstaltninger, der er ngdvendige for at
imgdega identificerede risici.
Der kan herunder bl.a., alt efter hvad der er relevant, veere tale om fglgende
foranstaltninger:

i. Pseudonymisering og kryptering af personoplysninger

ii. Evne til at sikre vedvarende fortrolighed, integritet, tilgeengelighed og

robusthed af behandlingssystemer og — tjenester
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C.21.4

C.2.1.5

C.2.1.6

C.2.1.7

C.2.1.8

iii. Evne til rettidigt at genoprette tilgeengeligheden af og adgangen til
personoplysninger i tilfaelde af en fysisk eller teknisk haendelse

iv. En procedure for regelmaessig afprgvning, vurdering og evaluering af
effektiviteten af de tekniske og organisatoriske foranstaltninger til
sikring af behandlingssikkerhed.

Databehandling omfattet af Databehandleraftalen skal ske i overensstemmelse med denne
instruks.

Denne instruks afspejler, hvad der er gaeldende pa tidspunkt for underskrift af
Databehandleraftalen. Safremt der sker sendringer i forholdene, herunder i det af
Databehandleren udfyldte, skal den Dataansvarlige orienteres.

Instruksen er en beskrivelse af de tekniske og organisatoriske
sikkerhedsforanstaltninger, som Databehandleren minimum har ansvar for at
gennemfgre, overholde og sikre overholdelse af hos denne og dennes
Underdatabehandlere. Eventuelle aftaler mellem den Dataansvarlige og
Databehandleren om fravigelse eller delvis fravigelse af et eller flere af
nedenstaende krav dokumenteres i bilag D.

Safremt mere omfattende tekniske og organisatoriske sikkerhedsforanstaltninger
er ngdvendige for at sikre efterlevelse af Databehandleraftalens kapitel 5, skal
sadanne foranstaltninger altid traeffes. Supplerende sikringsforanstaltninger
angives i bilag D.

Databehandleren gennemfgrer fglgende tekniske og organisatoriske
sikkerhedsforanstaltninger for at sikre et sikkerhedsniveau, der passer til de aftalte
behandlinger og som dermed opfylder Databeskyttelsesforordningens artikel 32.
Foranstaltningerne fastlaegges ud fra overvejelser om:
i. Hvad der kan lade sig g@re rent teknisk
ii. Implementeringsomkostningerne
iii. Den pagaeldende behandlings karakter, omfang, sammenhang
og formal
iv.c Konsekvenserne for den registreredes rettigheder ved et
sikkerhedsbrud
v. Den risiko, der er forbundet med behandlingerne, jf. punkt
C.2.1.3
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C.2.2 Pseudonymisering og kryptering

C2.21

C.2.2.2

C.2.23

C224

Der ma kun etableres eksterne kommunikationsforbindelser, hvis forbindelsen er krypteret
f.eks. til webside, front-ends og loginportaler. Dette geelder ogsa forbindelser til
underleverandgren f.eks. site-to-site forbindelse eller IP-filtrering.

Ved fortrolige og fglsomme personoplysninger forventes der en stzerk kryptering. HTTPS og
nyeste version af TLS er et krav. Efterlevelse af kravet skal f.eks. beskrives i afsnit C2.2.3
nedenfor.

E-mails indeholdende fortrolige og fglsomme personoplysninger skal ogsa veere beskyttet af
kryptering.

Hvis der er krav fra den Dataansvarlige om kryptering af data ved lagring (data at rest) skal
dette beskrives i bilag D.

Databehandlerens beskrivelse af dennes efterlevelse af kravene i afsnit C2.2, hvis relevant for
behandlingen af personoplysninger i henhold til Databehandleraftalen:

Ift. C.2.2.1: Databehandleren efterlever pa nuveerende tidspunktet kryptering pa
version TLS 1.2.

C.2.3 Uddannelse og instruktion

C.231

Der stilles krav om, at alle ansatte hos Databehandleren modtager den tilstraekkelig
uddannelse og instruktioner for at sikre, at personoplysninger behandles i
overensstemmelse med relevant lovgivning samt Databehandlerens og den
Dataansvarliges politikker og procedurer herfor.
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C.2.4 Autorisation og adgangskontrol, herunder kontrol med afviste adgangsforseg

C.2.4.1 Der skal gennemfgres styring af den generelle adgang til personoplysninger.

C.24.2 Der ma kun autoriseres personer, der er beskaeftiget med de formal, hvortil
personoplysningerne behandles. De enkelte brugere ma ikke autoriseres til anvendelser, som
de ikke har brug for.

C243 Der gennemfg@res begraensninger i adgangen til systemer og personoplysninger, der
behandles i henhold til Databehandleraftalen, ved at definere brugerroller, for sa vidt det er
muligt og ved at tildele privilegerede adgangsrettigheder samt at udfgre attestering af
brugere.

Databehandleren skal traeffe foranstaltninger til at sikre, at kun autoriserede brugere kan fa
adgang til personoplysninger, som den pageeldende er autoriseret til.

C244 Der skal foreligge oversigt/dokumentation over de enkelte medarbejderes rettigheder til de
individuelle systemer og personoplysninger, der behandles i henhold til Databehandleraftalen

C.245 Der skal g@res brug af sikre adgangskoder/passwords og autentifikation — samt
multifaktorautentifikation ved adgang fra det abne internet — eller tilsvarende
sikkerhedsniveau, ved adgang til systemer eller personoplysninger, der behandles i henhold til
Databehandleraftalen.

C2.4.6 Databehandleren skal have formelle procedurer for handtering af nulstilling af adgangskoder
og for andre situationer, hvor den normale logiske adgangskontrol seettes ud af kraft.

C2.4.7 Der skal Igbende foretages kontrol af, om brugerne er tildelt de adgange og autorisationer,
som de bgr have. Denne kontrol kan f.eks. indebaere, at der i systemerne dannes en statistik
over den enkelte brugers anvendelse af systemet, sa det kan konstateres, om udstedte
adgange og autorisationer fortsat anvendes. Frekvens for kontrollen skal fastleegges pa
baggrund af risikovurderingen og beskrives i punkt C2.4.13

C24.38 Databehandleren skal uden ungdig forsinkelse inddrage autorisationer og adgange for
brugere, der efter en konkret vurdering ikke laengere bgr have disse.

C.2.4.9 Der skal foretages registrering af alle afviste adgangsforsgg, nar der behandles fortrolige
og/eller fplsomme personoplysninger. Databehandleren skal Ipbende foretage opfglgning pa
afviste adgangsforsgg

C.2.4.10 Hvis en risikovurdering tilsiger det, kan der fastleegges krav om blokering af forsgg pa login fra
samme arbejdsstation eller med samme brugeridentifikation Efter et naermere fastlagt antal
forsgg, afhaengig af sikkerhedsniveau og andre sikkerhedsforanstaltninger. Evt. krav til
blokering beskrives i afsnit C2.4.13.,

C24.11 Ved gendbning af adgange, skal der foreligge dokumentation/en beskrivelse af pa hvilken
baggrund genabning er sket, og om der sendes besked den Dataansvarlige ved blokeret

Side 25 af 36



C.24.12

C.2.4.13

adgangsforsgg.

Autoriserede personer skal kunne fremvise billed-ID ved on-site databehandling hos den
Dataansvarlige.

Databehandlerens beskrivelse af dennes efterlevelse af kravene i afsnit C2.4, hvis relevant
for behandlingen af personoplysninger i henhold til Databehandleraftalen:

C.2.5 Genoprettelse af tilgaengelighed i tilfaelde af fysisk eller teknisk
handelse (back up og handtering af driftsafbrydelser)

C.25.1

C.2.5.2

C.253

C.254

Der geelder de samme retningslinjer for backup som for al anden behandling af
personoplysninger, der behandles i henhold til Databehandleraftalen.

Databehandleren skal sikre, at der foretages regelmaessig backup af systemer og
personoplysninger, der behandles i henhold til Databehandleraftalen.

Backup skal opbevares adskilt fra serveren i et ikke tilstgdende rum for at sikre, at denne ikke
gar tabt. Backup skal beskyttes og opbevaring af backup skal altid ske pa betryggende vis sa
denne ikke fortabes.

Databehandleren skal regelmaessigt kontrollere, at backup er leesbart. Dette skal blandt andet
gores ud fra et beredskabssynspunkt, f.eks. ved stgrre andringer af et systems tekniske set-
up.
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C.2.55

C.2.5.6

C.2.5.7

Databehandleren skal have dokumenterede it-beredskabsprocedurer, der sikrer
genetablering af services inden for rimelig tid i tilfeelde af driftsafbrydelser.

Databehandleren skal regelmaessigt afprgve og evaluere effektiviteten af de tekniske og
organisatoriske foranstaltninger til sikring af behandlingssikkerhed gennem afholdelse af it-
beredskabsgvelser. Den Dataansvarlige kan anmode om at fa dokumentation for dette stillet
til radighed.

Databehandlerens beskrivelse af dennes efterlevelse af afsnit C2.5, hvis relevant for den af
Databehandleraftalen omfattede behandling af personoplysninger:

C.2.6 Opdateringer og andringer

C.2.6.1

C.2.6.2

Databehandleren skal have formelle procedurer til sikring af, at opdateringer til
operativsystemer, databaser, applikationer og anden software bliver vurderet og
implementeret inden for rimelig tid.

Databehandleren skal have formelle procedurer for aendringshandtering med henblik pa at
sikre, at enhver aendring er behgrigt autoriseret, testet og godkendt inden implementering.
Proceduren skal understgttes af en effektiv funktionsadskillelse eller ledelsesopfglgning med
henblik pa at sikre, at ingen enkeltpersoner kan implementere en andring alene.

C.2.7 Fysisk sikring

C271

C.2.7.2

C.2.73

Databehandleren skal sikre, at it-udstyr, der anvendes i forbindelse med
databehandlingen, er fysisk sikret i henhold til gaeldende lovkrav.

Databehandleren skal have passende tekniske foranstaltninger til at begreense
risikoen for enhver uautoriseret adgang. Databehandleren skal desuden evaluere
og forbedre effektiviteten af sddanne forholdsregler, hvor det er ngdvendigt.

Mobile lagringsmedier med personoplysninger skal veere maerket og skal opbevares
med tilstraekkelig staerk kryptering under opsyn eller under I3as, nar de ikke
benyttes.
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C.2.74

C.2.7.5

C.2.7.6

C.2.7.7

C.2.7.8

Mobile lagringsmedier med personoplysninger ma kun udleveres til autoriserede
personer med henblik pa revision eller drifts- og systemtekniske opgaver.

Der skal fgres en fortegnelse over, hvilke mobile lagringsmedier der benyttes i
forbindelse med databehandlingen.

Der skal udarbejdes skriftlige instrukser for anvendelse og opbevaring af mobile
lagringsmedier.

| forbindelse med reparation og service af dataudstyr, der indeholder
personoplysninger, samt ved salg og kassation af anvendte datamedier skal der
treeffes forngdne foranstaltninger for at sikre, at personoplysningerne ikke
haendeligt eller bevidst tilintetggres, fortabes eller forringes eller, at
personoplysningerne kommer til uvedkommendes kendskab, misbruges eller i
gvrigt behandles i strid med galdende lov. Dette skal ske efter best-practice.

Ved kassation af udstyr og lagringsmedier, der indeholder personoplysninger, skal
lagringsmedier destrueres eller afmagnetiseres, sa der sker effektiv sletning af
personoplysningerne. Dokumentation for, at kassation er foretaget i
overensstemmelse med ovenstaende, skal opbevares i den periode,
databehandlingen foregar og forevises, nar den Dataansvarlige anmoder herom

C.2.8 Anvendelse af hjemme-/ad hoc-arbejdspladser

C.2.8.1

C.2.8.2

C2.8.3

C2.8.4

Hvis Databehandleren ikke ma anvende ad hoc-arbejdspladser i forbindelse med
databehandlingen, skal dette aftales mellem parterne og angives i bilag D.

Ved anvendelse af hjemme-/Ad hoc-arbejdspladser skal der anvendes fler-faktor-
login (Multifactorautentifikation) eller tilsvarende sikkerhedsniveau samt
hensynstagen til time-out.

Databehandleren og dennes autoriserede medarbejdere ma foretage databehandl
fra mobile arbejdspladser, herunder med adgange til den Dataansvarliges
personoplysninger over internettet, safremt databehandlingen sker fra
arbejdspladser, som er underlagt Databehandlerens egne sikkerhedsregler.
Databehandlingen skal endvidere ske i overensstemmelse med Databehandlerafta
og denne instruks.

Hjemme-/Ad hoc-arbejdspladserne skal vaere sikret med tekniske kontroller, der

ing

len

sikrer, at behandlingen af personoplysninger sker i overensstemmelse med gzaldende

lovgivning og den Dataansvarliges og Databehandlerens retningslinjer.
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C.2.85

C.2.8.6

Det skal sikres, at uvedkommende ikke far adgang til personoplysninger, der behandles ved
hjemmearbejdspladser, ligesom de enkelte medarbejdere skal instrueres i, hvordan
uvedkommende ikke far adgang.

Databehandlerens beskrivelse af dennes efterlevelse af afsnit C2.8, hvis relevant for den af
Databehandleraftalen omfattede behandling af personoplysninger:

Dette punkt er ikke relevant for denne databehandling.

C.2.9 Logning

C.29.1

C.2.9.2

C.293

Der skal som udgangspunkt foretages maskinel registrering (logning) ved behandling af
personoplysninger. Krav til logning og indhold af loggen fastlaegges pa baggrund af
risikovurderingen samt eventuelle lovkrav og omfang af den aftalte logning beskrives i C2.9.3

Loggen skal opbevares i den periode, der aftales mellem den Dataansvarlige og
Databehandleren under hensyn til eventuelle lovkrav. Aftale om opbevaringsperiode samt
udlevering af logoplysninger til den Dataansvarlige beskrives i afsnit C2.9.3

Databehandlerens beskrivelse af dennes efterlevelse af afsnit C2.9, hvis relevant for den af
Databehandleraftalen omfattede behandling af personoplysninger:
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C.2.120 Tilsyn

C.2.10.1 Databehandleren skal fgre og dokumentere et tilsyn med Databehandlerens organisations
overholdelse af lovkrav, politikker, procedurer og denne Databehandleraftale med bilag.

C.2.11 Underretning

C211.1 Ved brud pa persondatasikkerheden skal den Dataansvarlige uden ungdig forsinkelse
skriftligt orienteres pa nedenstaende adresse, saledes at den Dataansvarlige kan indberette

bruddet til Datatilsynet og om ngdvendigt underrette de registrerede. Underretningen skal
ske til:

E-mailadresse og evt. telefonnummer til kontakt hos den Dataansvarlige:

Orientering af den Dataansvarlige skal ske inden for [angiv tidsperiode]:

C.3. Bistand til den Dataansvarlige

Databehandleren skal sa vidt muligt — inden for det nedenstaende omfang og udstraekning — bista den
Dataansvarlige i overensstemmelse med Databehandleraftalens Bestemmelser 8.1 og 8.2 ved at
gennemfgre fglgende tekniske og organisatoriske foranstaltninger:

N/A
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AKLA
Gul seddel
Skal udfyldes af kommunen.


C.4 Opbevaringsperiode og sletterutiner

Oplysningerne i MinLog slettes efter 2 ar.

Ved ophgr af tjenesten vedrgrende behandling af personoplysninger, skal Databehandleren enten
slette eller tilbagelevere personoplysningerne i overensstemmelse med Bestemmelse 10.1,
medmindre den Dataansvarlige — efter underskriften af disse Bestemmelser — har eendret den
Dataansvarlige oprindelige valg. Sddanne aendringer skal veere dokumenteret og opbevares
skriftligt, herunder elektronisk, i tilknytning til Bestemmelserne.

C.5 Lokalitet for behandling

C5.1 Behandling af personoplysninger, omfattet af Databehandleraftalen, kan ikke
ske pa andre lokaliteter end de her listede samt, séfremt der anvendes
Underdatabehandlere, de lokaliteter, der fremgar af Bilag B uden den
Dataansvarliges forudgaende skriftlige godkendelse:

Virksomhed Rolle Adresse Typen af

(Databehandler/Under- databehandling,

databehandler)

virksomheden foretager

Netic A/S

Underdatabehandler

Alfred Nobels Vej 25 9220 Aalborg @st

Drift af infrastrukturen

Region Sjeelland

Underdatabehandler

Alleen 15, 4180 Sorg

Drift af sundhed.dk

IBM

Underdatabehandler

Pragvensvej 1, 2605 Brgndby

Handtering af supportsager
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C.6  Instruks eller godkendelse vedrgrende overfersel af
personoplysninger til tredjelande

1. Godkendelse af overfgrsel og evt. specifik instruks vedr. overfgrsel af
personoplysninger til tredjeland eller international organisation skal fremga af bilag
D.

2. Hvis den Dataansvarlige ikke i bilag D eller ved en efterfglgende skriftlig meddelelse
har angivet en instruks eller godkendelse vedrgrende overfgrsel af
personoplysninger til et tredjeland, ma Databehandleren ikke inden for rammerne af
Databehandleraftalen foretage en sadan overfgrsel.

Anfgr overfgrselsgrundlag efter databeskyttelsesforordningens kapitel 5 i nedenstaende
tabel:

Saet kryds

Overfgrsler baseret pa en afggrelse om tilstraekkeligheden af
beskyttelsesniveauet (artikel 45)

EU-standardkontrakten

Bindende virksomhedsregler (artikel 47)

Overfgrsel eller videregivelse uden hjemmel i EU-retten (artikel 48)

Seerlige forhold (Artikel 49) Angiv
hvilke:

C.7 Den Dataansvarliges tilsyn med den behandling, som

foretages hos Databehandleren og Underdatabehandlere
C7.1 Den Dataansvarliges tilsyn med Databehandleren fastleegges ud fra en
risikovurdering. | vurderingen af tilsynsformen skal der tages hensyn til omfanget
af personoplysninger og deres fglsomhed, evt. lovgivningsmaessige krav samt
hvor kritisk databehandlingen er for organisationens opgavelgsning.
C7.2 Tilsynet gennemfg@res som udgangspunkt arligt og tidspunkt anfgres nedenfor.

C73 Typen af tilsyn, herunder evt. typen af revisionserkleering, aftales mellem
parterne og anfgres nedenfor.
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C74 Baseret pa resultatet af tilsynet skal Databehandleren iveerksaette evt. yderligere
foranstaltninger, hvis dette er ngdvendigt for at efterleve kravene i denne
databehandleraftale.

C.7.5 Databehandleren er forpligtet til at fgre tilsyn med evt. Underdatabehandlere.
Den valgte form for tilsyn med Underdatabehandleren skal vaere godkendt af den
Dataansvarlige. Efter anmodning fra den Dataansvarlige skal dokumentation for
tilsynet fremsendes til den Dataansvarlige

C.7.6 Den Dataansvarlige kan beslutte, at der som supplement skal vaere adgang for
den Dataansvarlige eller en repraesentant at foretage inspektioner, herunder
fysiske inspektioner, med lokaliteterne hvorfra Databehandleren eller evt.
Underdatabehandlere foretager behandling af personoplysninger.

Den primzere del af databehandlingen foregar hos databehandlerens leverandgrer
(underdatabehandlere). Databehandleren vil derfor efter anmodning fra dataansvarlig
foreleegge leverandgrernes ISAE3000, ISAE3402 m.v. samt en
ledelseserkleering/selverkleering fra databehandleren.
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Bilag D Parternes regulering af andre forhold

D1 [Overskrift]

D2 [Overskrift]

D3 [Overskrift]
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Dy [Overskrift]

D5 [Overskrift]

D6 [Overskrift]

D7 [Overskrift]
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D8 [Overskrift]
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	En udtømmende og klar beskrivelse af den databehandling som Databehandleren foretager feks at Databehandleren hoster eller drifter løsningen hvor databehandlingen foregår Her vil det også være relevant at beskrive hvem der kan tilgå data i løsningen er det feks medarbejdere hos den Dataansvarlige eller er det også brugere fra andre organisationer Hvis Databehandleren varetager en eller flere databehandlinger som indgår i en større helhed er det vigtigt at klarlægge dataflowet eller integrationer Et eksempel kan være at en løsning kun kan tilgås med anvendelse af medarbejdersignatur hvor det vil være relevant at medtage at Databehandleren håndterer identifikation af brugeren ved integration til NemID: Databehandleren indsamler og opbevarer logoplysninger om sundhedspersoner, der har tilgået bl.a. FUT via en underdatabehandler, så en anden underdatabehandler kan udstille disse oplysninger.
	Her skrives de typer af personoplysninger som indgår i databehandlingen Det kan være hensigtsmæssigt at opdele typen i 3 kategorier Almindelige personoplysninger Navn adresse mailadresse IPadresse billede pårørende mv sociale forhold økonomiske forhold Listen er ikke udtømmende Almindelige fortrolige oplysninger CPRnummer strafbare forhold Listen er udtømmende Følsomme personoplysninger Race ogeller etnisk oprindelse politisk overbevisning religiøs eller filosofisk overbevisning fagforeningsmæssige tilhørsforhold genetiske data biometriske data helbredsoplysninger seksuelle forhold eller orientering Listen er udtømmende Ved angivelse af typer af personoplysninger bør man være så præcis som mulig da det giver en fornemmelse af hvor stor omfanget af databehandlingen er Feks vil det for helbredsoplysninger være relevant at specificere om der feks er tale om medicin diagnoser behandlingsaftaler el Typen af personoplysninger skal angives for hver kategori af registrerede  se punkt A4: Almindelige personoplysninger
Om sundhedspersonen:
- Navn
- Titel
- Autorisationsid

Om borgen
- Navn på borger

Fortrolige personoplysninger
- CPR-nummer på borgeren
- CPR-nummer på sundhedsperson, hvis autorisationsid ikke er angivet

Følsomme personoplysninger
- Der vil som udgangspunkt ikke blive behandlet helbredsoplysninger i forbindelse med denne databehandling. Der kan dog være en indikation af helbredet, da der vil stå, hvilket behandlingssted, borgeren har været på.
	Her skal angives alle de personkategorier som er omfattet af databehandlingen feks medarbejdere ansat på afdeling XX patienter med diagnose XX pårørende til patienter testpersoner mv Hvis det er relevant og ikke fremgår af formålet med databehandlingen kan man beskrive inklusionsog udvælgelseskriterier så det tydeligt fremgår hvorfor der foretages registrering for den specifikke personkategori Eksempelvis kan en beskrivelse af en operation også indeholde oplysninger om hvem der har opereret patienten Det er relevant hvis der opstår komplikationer og man har brug for at kunne se hvem der har foretaget indgrebet I det pågældende eksempel bør kategorien operatør fremgå: - Potentielt alle borgere i Danmark eller i hvert fald alle borgere i den pågældende kommune.

- Borgerens befuldmægtigede/forældremyndighedsindehavere

- Sundhedspersoner ansat ved den pågældende kommune.
	Her kan der enten angives en konkret dato eller man kan henvise til at databehandlingens varighed følger den indgåede kontrakt: Behandlingen følger serviceaftalen mellem dataansvarlig og databehandler.
	Virksomhedens fulde navn: Netdesign
	CVRnummer eller tilsvarende: 40075291
	Virksomhedens adresse inkl land: Teglholmsgade 1
2450 København S 
	Øvrige adresser hvorfra der behandles personoplysninger hvis relevant: N/A
	Kontaktperson hos Underdatabehandler: Kan indhentes hos databehandler
	Har Databehandleren en aftale med Underdatabehandleren som opfylder kravene i Databehandleraftalen: Ja
	Databehandlinger som Underdatabehandler deltager i: Leverandørstyring og instruks af underdatabehandler Netic A/S, som drifter den fælles digitale infrastruktur.
	Kategorier af personoplysninger som Underdatabehandler behandler: Samme som fremgår af Bilag A.
	Lokalitet for databehandlingen: Netic A/S
Alfred Nobels Vej 25
9220 Aalborg Øst
	Hvis ja angiv evt supplerende organisatoriske eller tekniske sikkerhedsforanstaltningerherunder kryptering samt opbevaring af krypteringsnøgle: 
	Beskrivelse af databehandlingVælg et element: Databehandleren indsamler data i den fælles digitale infrastruktur, om sundhedspersoner der tilgår bl.a. FUT samt oplysningen om hvilken borgeres data, der er blevet tilgået.
	Beskrivelse af databehandlingVælg et element_2: 
	Beskrivelse af databehandlingVælg et element_3: 
	Beskrivelse af databehandlingVælg et element_4: Databehandleren opbevarer data i den fælles digitale infrastruktur.
	Beskrivelse af databehandlingVælg et element_5: 
	Beskrivelse af databehandlingVælg et element_6: 
	Beskrivelse af databehandlingVælg et element_7: 
	Beskrivelse af databehandlingVælg et element_8: 
	Beskrivelse af databehandlingVælg et element_9: Databehandleren udstiller data til borgeren via sundhed.dk
	Beskrivelse af databehandlingVælg et element_10: Databehandleren udstiller data til borgeren via sundhed.dk
	Sammenstilling eller samkøring: 
	Beskrivelse af databehandlingVælg et element_11: 
	Begrænsning: 
	Beskrivelse af databehandlingVælg et element_12: 
	Sletning eller tilintetgørelse: 
	Beskrivelse af databehandlingVælg et element_13: Databehandleren sletter oplysningerne i MinLog efter 2 år i henhold til gældende regler.
	Vælg et element: 
	Vælg et element_2: Databehandleren yder support
	I afsnittet beskriver den Dataansvarlige hvilke typer af personoplysninger der behandles feks om der er tale om almindelige eller følsomme oplysninger og der skal også gives et bud på hvor omfattende databehandlingen er Det kan angives som antal af personer der er omfattet eller feks angive at det er alle personer i regionenkommunen der er omfattet Relevant for sikkerhedsniveauet er det også at vide hvem der deltager i databehandlingen feks om forskellige parter skal samarbejde og dele personoplysninger: Der behandles en stor mængde af almindelige og fortrolige personoplysninger samt potentielt følsomme personoplysninger, hvorfor sikkerhedsniveauet sættes til højt. 
	Databehandleren beskriver hvordan kravene til kryptering efterleves Det beskrives bla hvordan personoplysninger beskyttes ved transmission eller lokalt på serveredatabaser eksempelvis ved pseudonymiseringkryptering eller anonymisering TLS og HTTPS beskrives Kryptering af emails beskrives også her: Ift. C.2.2.1: Databehandleren efterlever på nuværende tidspunktet kryptering på version TLS 1.2.
	Databehandlerens beskrivelse af dennes efterlevelse af afsnit C24 Autorisation og adgangskontrol: 
	Databehandleren beskriver hvordan Databehandleren foretager backup hvor backupoplysninger opbevares samt hvordan dette er beskyttet: 
	Hvis relevant beskriver Databehandleren hvordan krav til anvendelse af hjemmead hoc arbejdspladser efterleves: Dette punkt er ikke relevant for denne databehandling.
	Her beskriver Databehandleren hvordan kravene efterleves Evt krav til længere opbevaringstid for logs angives  Endvidere beskrives muligheden for automatisk at sende loggen til den Dataansvarlige eller om denne udleveres til ved anmodning fra den Dataansvarlige: 
	Databehandleren skal beskrive omfang og indhold i den bistand som ydes af Databehandleren herunder beskrives de specifikke tekniske og organisatoriske foranstaltninger som Databehandleren skal gennemføre: N/A
	VirksomhedRow1: Netic A/S
	Rolle DatabehandlerUnder databehandlerRow1: Underdatabehandler
	AdresseRow1: Alfred Nobels Vej 25 9220 Aalborg Øst
	Typen af databehandling virksomheden foretagerRow1: Drift af infrastrukturen
	VirksomhedRow2: Region Sjælland
	Rolle DatabehandlerUnder databehandlerRow2: Underdatabehandler
	AdresseRow2: Alleen 15, 4180 Sorø
	Typen af databehandling virksomheden foretagerRow2: Drift af sundhed.dk
	VirksomhedRow3: IBM
	Rolle DatabehandlerUnder databehandlerRow3: Underdatabehandler
	AdresseRow3: Prøvensvej 1, 2605 Brøndby
	Typen af databehandling virksomheden foretagerRow3: Håndtering af supportsager
	VirksomhedRow4: 
	Rolle DatabehandlerUnder databehandlerRow4: 
	AdresseRow4: 
	Typen af databehandling virksomheden foretagerRow4: 
	VirksomhedRow5: 
	Rolle DatabehandlerUnder databehandlerRow5: 
	AdresseRow5: 
	Typen af databehandling virksomheden foretagerRow5: 
	Her beskriver den Dataansvarlige form indhold og tidskrav for tilsynet: Den primære del af databehandlingen foregår hos databehandlerens leverandører (underdatabehandlere). Databehandleren vil derfor efter anmodning fra dataansvarlig forelægge leverandørernes ISAE3000, ISAE3402 m.v. samt en ledelseserklæring/selverklæring fra databehandleren.
	I bilag D kan indsættes aftaler som omhandler andre forhold af relevans for databehandlingen Det er ligeledes i bilag D muligt at anføre hvis den Dataansvarlige og Databehandlere aftaler at Databehandlerens efterlevelse af krav i Databehandleraftalen eller instruksen efterkommes på en anden måde end det er beskrevet: 
	I bilag D kan indsættes aftaler som omhandler andre forhold af relevans for databehandlingen Det er ligeledes i bilag D muligt at anføre hvis den Dataansvarlige og Databehandlere aftaler at Databehandlerens efterlevelse af krav i Databehandleraftalen eller instruksen efterkommes på en anden måde end det er beskrevet_2: 
	I bilag D kan indsættes aftaler som omhandler andre forhold af relevans for databehandlingen Det er ligeledes i bilag D muligt at anføre hvis den Dataansvarlige og Databehandlere aftaler at Databehandlerens efterlevelse af krav i Databehandleraftalen eller instruksen efterkommes på en anden måde end det er beskrevet_3: 
	I bilag D kan indsættes aftaler som omhandler andre forhold af relevans for databehandlingen Det er ligeledes i bilag D muligt at anføre hvis den Dataansvarlige og Databehandlere aftaler at Databehandlerens efterlevelse af krav i Databehandleraftalen eller instruksen efterkommes på en anden måde end det er beskrevet_4: 
	I bilag D kan indsættes aftaler som omhandler andre forhold af relevans for databehandlingen Det er ligeledes i bilag D muligt at anføre hvis den Dataansvarlige og Databehandlere aftaler at Databehandlerens efterlevelse af krav i Databehandleraftalen eller instruksen efterkommes på en anden måde end det er beskrevet_5: 
	I bilag D kan indsættes aftaler som omhandler andre forhold af relevans for databehandlingen Det er ligeledes i bilag D muligt at anføre hvis den Dataansvarlige og Databehandlere aftaler at Databehandlerens efterlevelse af krav i Databehandleraftalen eller instruksen efterkommes på en anden måde end det er beskrevet_6: 
	I bilag D kan indsættes aftaler som omhandler andre forhold af relevans for databehandlingen Det er ligeledes i bilag D muligt at anføre hvis den Dataansvarlige og Databehandlere aftaler at Databehandlerens efterlevelse af krav i Databehandleraftalen eller instruksen efterkommes på en anden måde end det er beskrevet_7: 
	I bilag D kan indsættes aftaler som omhandler andre forhold af relevans for databehandlingen Det er ligeledes i bilag D muligt at anføre hvis den Dataansvarlige og Databehandlere aftaler at Databehandlerens efterlevelse af krav i Databehandleraftalen eller instruksen efterkommes på en anden måde end det er beskrevet_8: 
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	[Beskriv eventuel opbevaringsperiode og evt: 
	 sletterutiner, som Databehandleren er ansvarlig for: 
	 Det kan enten være en konkret tidsperiode, hvor personoplysningerne skal opbevares og derefter slettes hos Databehandleren: 
	 Eller det kan dreje sig om, at Databehandleren periodisk skal foretage sletning af personoplysninger, der ikke længere er relevante, f: 
	eks: 
	 at afdøde personer skal slettes fra et register hver måned e: 
	l]: Oplysningerne i MinLog slettes efter 2 år.






	Text41: servicen MinLog i den fælles digitale infrastruktur
	Text32: N/A
	Text til tidsvarsel: 3 måneder
	Text39: 
	Text40: 
	Check Box Sletning: Ja
	Check Box Leverandørstyring: Off
	Text26: 
	Formålet for selve databehandlingen beskrives  hvorfor er det nødvendigt at udføre databehandlingen Vær opmærksom på at Databehandlerens behandling måske kun er en del af den samlede databehandling Det kan eksempelvis være en Databehandler som står for transmission af oplysninger mellem forskellige parter men som ikke selv opbevarer personoplysninger Formålet med databehandlingen vil i dette tilfælde kunne beskrives som understøttelse af kommunikation mellem parterne Inspiration til udfyldelse af punkt A1 kan evt findes i projektbeskrivelse dataflowbeskrivelser eller i den fortegnelse der muligvis er udarbejdet for databehandlingen: For at overholde sin forpligtelse om udstilling af logopslag for borgere, vil dataansvarlig benytte databehandlerens service MinLog, som ligger i den fælles digitale infrastruktur, den Nationale Serviceplatform. 

MinLog gør det muligt at udstille log for borger, over hvem der har tilgået personoplysninger om borgeren.

Formålet med databehandlerens databehandling er derfor at stille servicen MinLog til rådighed for dataansvarlig. Databehandler indsamler, opbevarer og udstiller logoplysninger for borgere/befuldmægtigede via underdatabehandlere, når sundhedspersoner tilgår bl.a. en telemedicinske anvenderløsning integreret med FUT-Infrastrukturen, Fælles Udvikling af Telemedicin (FUT).

	Foretager Underdatabehandleren behandling af personoplysninger i et tredjeland: 
	Hvis ja angiv samtlige tredjelande: 
	Hvis ja angiv overførselsgrundlaget feks en EU standardkontrakt eller Binding Corporate Rules: 


