NDIS infomeade for sundhedsvaesenets parter
med fokus pa leveranderer til praksissektoren

11. Maj 2021 %i?
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Dagsordenspunkter

Feellesoffentlig roadmap: Migrering fra NemID til MitID / nye identifikationsmidler
Faseopdelt tilpasning af den nationale sundhedsinfrastruktur (NSP, SEB)
Medarbejdervendte (web + sbo) integrationer (AS-IS og TO-BE)

Borgervendte (web + app) integrationer (AS-IS og TO-BE)

&
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Faellesoffentlig overgang fra NemlID til MitID

Nuvaerende NemID (borgere og medarbejdere) erstattes af MitID for borgere og henholdsvis MitID
Erhverv eller lokale identifikationsmidler / lokal IdP for medarbejdere

Medarbejdersignatur (MOCES) viderefgres med nye strengere politikker (2-faktor), men udgar som
autentifikationsmekanisme i NemLog-in

NemlID tjenesteudbyderpakken (‘appletten’) udgar, fremover skal autentifikation forga i en MitID
broker

» Offentlige myndigheders Igsninger skal anvende NemLog-in som MitID broker
* Private aktgrer kan anvende NemLog-in eller en af nye private MitID brokere

&
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Fallesoffentlig roadmap: Migrering fra NemID til MitID / nye identifikationsmidler

2021 2022

NemLog-in Ny NemLog-in Broker (Log-in)
* Pilot * *

14. juni: Go-live Broker Go-live Signering 6. dec.: Go-live Mitl D Erhverv

* Pilot

6. maj: Go-live MitlD

Log-in med NemI|D

Log-in med NemID medarbejdersignatur Log-in med Mitl D Erhvervog Nem|D
22. april Beta-testmiljg OlOSAML 2.1.0 og 3 Beta-testmiljo

Int Pilot

OIOSAML 2.0.9

OIOSAML 3
April 2021 m

8 Med forbehold for aendringer DIGITALISERINGSSTYRELSEN
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Faseopdelt tilpasning af den nationale sundhedsinfrastruktur (NSP, SEB)

Fase O — pa kort sigt: Ved overgang til NemLog-in3 den 14. Juni
* Certifikat-attributter fjernes fra NemLog-in (og SEB) tokens

Fase 1 — pa mellemlang sigt: Infrastrukturen klarggres til nye identifikationsmidler / NemID udfases

* NemlD udfases til fordel for hhv. MitID (borgere) og MitID erhverv eller lokale Identifikationsmidler / IdP’er
(medarbejdere)

* OCES3 autentifikation i SOSI-STS som overgangslgsning til parter der ikke kan na at etablere en NSIS-compliant lokal IdP
* Lokale identifikationsmidler, MitID og OCES3 understgttes pa NSP (STS og SOSI-GW) og SEB IdP

-> /Endrede integrationsmgnstre med henblik pa indfgrelse af IDWS
* MOCES understgttelse i NemLog-in udgar

Fase 2 — pa leengere sigt: Sundhedsinfrastrukturen ggres NSIS-compliant
-> MOCES-autentifikation i SOSI-STS udfases
Fase 3 — Sundhedsvasnet udfaser DGWS til fordel for IDWS XUA sikkerhedsprofilen

&
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Designkriterier for fase 1 TO-BE scenarier

1. ‘Malbillede for ssmmenhangende brugerstyring’ falges, herunder at tokens anvendes til rette
formal

TO-BE scenarier peger hen mod NSIS-compliance (fase2) og realisering af IDWS XUA (fase 3)
Feerrest mulig eendringer for parterne - under hensyntagen til 1) og 2)
Trustbaserede systemintegrationer gnskes migreret til identitetsbaserede integrationer

&
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AS-IS medarbejdervendte fagsystemintegrationer - MOCES

j Fagsystem
1

Sundheds-STS
(SOSI-STS)

|

)

Sundhedstjeneste
(fx FMK)

|

Autentifikation via
medarbejdersignatur fra
fagsystem (rig klient eller
web-baseret)

&
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TO-BE medarbejdervendte fagsystemintegrationer - MOCES3

OBS: Strengere krav i
MOCES3 certifikatpolitikken,
herunder beskyttelse af

Sundheds-STS nggler med 2-faktor
(SOSI-STS)

OBS: Overgangsl@sning —
2 udfases ved overgangen til
% fase 2
Fagsystem
1

MOCES3 Au 3 Sundhedstjeneste
(2 faktor) (fx FMK)

&
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TO-BE medarbejdervendte fagsystemintegrationer — MitID Erhverv

NemLog-in

P Autentifikation i NemLog-in

(via SEB)

OIOSAML

Sundheds-IdP
(SEB)
Sundheds-STS

4 BST 2 SOSI (SOSI-STS) }
Fagystem
1 (med web-snitflade)
SOSI
Sundhedstjeneste
(fx FMK)

OIOSAML-H inkl. BST 2

&
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TO-BE medarbejdervendte fagsystemintegrationer — Lokal IdP

Lokal IdP
(NSIS-compliant)
SAML/andet inkl. BST 2
Sundheds-STS
3 BST 2 SOSI (SOSI-STS)
i Fagystem
1

4
SOSI
Sundhedstjeneste
(fx FMK)

Autentifikation i en lokal IdP og
egne identifikationsmidler

&
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Borgervendte integrationer fase 1

&2
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AS-IS borgervendte lasninger — WEB uden integrationer

4 Web

- applikation
(fx LPS

\ borgerportal)

Neml
Auth

L@sninger uden integration til
nationale tjenester, fx
tidsbestilling hos egen laege

&
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TO-BE borgervendte lgsninger — WEB uden integrationer

NemLog-in IdP
eller anden MitlD Direkte NemID autentifikation i
broker weblgsning skal overga til
autentifikation i en MitID broker

Auth

Web
applikation
(fx LPS
borgerportal)

&
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AS-IS borgervendte lesninger —-WEB med integrationer til fx FMK

NemLog-in
IdP

OIOSAML

Sundheds-IdP

(SEB)
OIOSAML inkl. NL BST
2 Sundheds-STS
—— 4 BST20I0IDWS (SOSI-STS)

e

% Applikation

1

(fx Web-Apotek eller
OloIDWS
Sundhedstjeneste
(fx FMK)

LPS borgerportal)

5

&
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TO-BE borgervendte lasninger —WEB med integrationer til fx FMK

NemLog-in
IdP

Minimale sndringer: Ny udsteder af

OIOSAML omvekslings-/bootstrap-token

Sundheds-IdP

(SEB)
OIOSAML inkl. SEB BST
2 Sundheds-STS
v 4 BST 2 OIOIDWS (SOSI-STS)

e

Applikation

(fx Web-Apotek eller
1 LPS borgerportal)

5

OIOIDWS
Sundhedstjeneste

(fx FMK)

&
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