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1. Notatets formal og malgruppe

Vejledning i oprettelse af testpersoner i sundhedsvaesenets nationale sundhedsservices samt
deres tilknytning til en borger- eller erhverv-identitet i MitID.

Notets malgruppe er systemejerne af de IT-systemer, der anvender de nationale sundhedsser-
vices (eksempelvis fagsystemer som EPJ, EQOS, LPJ, apotekersystemer mm.), samt systemejerne
af de Identitetsregistre og -providers (IdP), der administrerer medarbejdere indenfor sundheds-
omradet.




2. Overordnet proces til oprettelse af testorganisationer og -
personer

| testcases, anvendt til test af adgang til sundhedsvaesenets nationale sundhedsservices i forbin-

delsen med overgangen mellem Nemld og Mitld, optraeder typisk 3 typer af testpersoner (jf.
Figur 1).
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Figur 1: Typer af testpersoner

1) Testpatienter: Slutmalet med en testcase vil typisk vaere at hente, oprette eller &endre
sundhedsdata tilhgrende en Testpatient. Ngglen til at identificere en patient i diverse
nationale sundhedstjenester er patientens CPR-nummer.

2) Testborger: En Testborger er en borger, som gnsker at se egne eller pargrendes sund-
hedsdata via en selvbetjeningslgsning. Testborgeren logger pa med sit identifikations-
middel (Mitld).

3) Testmedarbejder: En Testmedarbejder er ansat i en organisation og kan have et szt af
roller, sundhedsfaglige autorisationer og ydertilknytninger, der definerer Testmedar-
bejderens adgang til data pa Testpatienter. Adgangen sker via fagsystemer (eksempel-
vis EPJ, EPS, LPJ, apotekersystem etc.) samt sundhedsveesenets web-portaler (Eksem-
pelvis FMK-online, Sundhedsjournalen etc.). Testmedarbejderen beviser sin identitet
via et identitetsmiddel (Mitld, MOCES3 eller et lokal IdP-udstedt token).

Figur 2 illustrer de systemer, hvor testpersonernes stamdata, rolle/rettigheder og identitetsmid-
ler oprettes.
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Figur 2: Overordnet proces til oprettelse af testpersoner

e Testpatienten har behov for:

o Test-stamdata (cpr, navn etc.) der oprettes via DTG (jf. afsnit 0).
e Testborgerens har behov for:

o Test-stamdata (cpr, navn etc.) der oprettes via DTG (jf. afsnit 0).

o Mitld Identifikationsmiddel, der oprettes via Nemlog-in portalen (jf. kapitel 4)
e Testmedarbejder har behov for:

o Test-stamdata (cpr, navn etc.) der oprettes via DTG (jf. afsnit 0).

o Evt. Sundhedsfaglig autorisation eller yder-tilknytning, der oprettes via DTG (jf.
afsnit 0).

o Identifikationsmiddel (Mitld, MOCES3), der oprettes via Nemlog-in portalen (jf.
kapitel 4)

o Nationale og applikationsbestemte roller, der oprettes i SEB (jf. kapitel 5)

Figur 2 illustrerer at en Testborger, ud fra et testdata perspektiv, blot er en Testpatient med en
Mitld konto. Ligeledes er en Testmedarbejder en Testborger tilknyttet en organisation i Nemlog-




in Erhvervsadministrationen. Testmedarbejderen har desuden ofte tilknyttet en raekke roller og
rettigheder, som administreres via DTG og SEB.

Vaer opmaerksom pa fglgende afhaengigheder mellem de registre og systemer, som handterer
testdata (illustreret pa Figur 3).

1)

2)

3)

Anvend samme test-stamdata (cpr-data) for testpersonen pa tvaers af registre og sy-
stemer. NSP test-stamdataregistrene er den autoritative kilde som Nemlog-in testregi-
stre og SEB test-registre skal fglge. DTG er administrationsmodulet til NSP test-stamda-
taregistrene.

Anvend samme CVR, RID og medarbejder UUID pa tveers af Nemlog-in og SEB testregi-
strene.

En Test-organisation i Erhvervsadministrationen kan oprettes med et ‘fiktivt’ CVR-num-
mer eller med virksomhedens ‘aegte’ CVR-nummer. Skal en Testmedarbejder have til-
knyttet roller i SEB, sa skal Testmedarbejderen tilknyttes en Testorganisation, som har
virksomhedens 'aegte’ CVR-nummer. Brug af ‘eegte’ CVR-nummer har ligeledes den for-
del, at disse ofte allerede er opsat i CVR-whitelistnings kontrollerne tilknyttet diverse
NSP-services.
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Figur 3: Sammenhange mellem testregistre

Som det fremgar ovenfor, sa er Testmedarbejdere de mest komplekse. | forbindelse med udar-
bejdelse af testcases skal fglgende overvejes for hver Testmedarbejder:

1)
2)
3)
4)

5)

6)

Skal Testorganisation anvende et xegte eller et fiktivt CVR-nummer?

Skal Testmedarbejderen have sundhedsfaglig autorisation?

Skal Testmedarbejderen have yder-tilknytning?

Skal Testmedarbejderen have sundhedsvasenets nationale roller (handteres via SEB
og kraever derfor en testorganisation med et aegte CVR-nummer)?

Skal Testmedarbejderen have roller til bestemt applikation (handteres via SEB og krae-
ver derfor en Testorganisation med et aegte CVR-nummer)?

Hvilket Identifikationsmiddel skal Testmedarbejderen anvende (Mitld simulater,
OCES3, lokal IdP)?

Testdata: Yder-
tilknytning



3. Testdata og -systemer pa NSP (til brug i overgangen fra
Nemld til Mitld)

Den Nationale Service Platform (NSP) drifter:
1. en del af de nationale sundhedsservices (FMK, DDS, Falles Stamkort etc.).
2. sikkerhedsinfrastrukturen SOSI, der styrer adgangen til de nationale sundhedsservices.
3. diverse stamdataregistre, der leverer stamdata til de nationale sundhedsservices samt
sikkerhedsinfrastrukturen.

Jaevnfegr https://www.nspop.dk/display/public/web/NSP+services.

Fra NSP udstilles desuden et antal feelles testmiljger, hvor Anvendere af NSP’s services kan ud-
fgre deres tests. Disse testmiljger omtales TEST1, TEST2, UDD og PRODTEST (jf.
https://www.nspop.dk/pages/releaseview.action?pageld=8915610).

Hvert testmiljg har testudgaver af sundhedsservices, sikkerhedsinfrastrukturen og test-stamda-
taregistre (jf. Figur 4).
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Figur 4: Testmiljp, komponenter og testdata

Sikkerhedsinfrastrukturen (SOSI) er aftager af teststamdata for Testmedarbejder og Testborger.
Teststamdata anvendes i forbindelse med SOSI STS tokenomvekslingskaldet der returnerer en
adgangsbillet (SOSI IdKort og IDWS tokens), der giver adgang til de nationale sundhedsservices.

De nationale sundhedsservices er aftager af test-stamdata pa patienter. De enkelte sundheds-
services har desuden ofte en raekke greenseflader til administration af de data, som servicen
administrerer (eksempelvis medicin, kliniske dokumenter etc.).



https://www.nspop.dk/display/public/web/NSP+services
https://www.nspop.dk/pages/releaseview.action?pageId=8915610

3.1 DTG (Dynamisk Testdata Generator)

3.1.1. Formal

Med DTG-komponenten er det muligt at oprette testpersoner (Testmedarbejdere, Testborger
og Testpatienter) i NSP stamdataregistrene pa TEST1, TEST2, UDD og PRODTEST.
DTG-komponenten giver blandt andet mulighed for at:

e Liste de testpersoner brugeren selv har oprettet.

e Oprette en ny person hvor man f.eks. kan angive navn, fadselsdag, cpr, egen lege
mv.

o Tildele en person en autorisationskode saledes at vedkommende f.eks. senere kan
fa et id-kort pa NSP (kreever et medarbejdercertifikat fra Nets).

e Tilknytte en autoriseret person til en yder saledes at vedkommende fremgar af
Yderregisteret.

e Tilknytte en person med et apotek saledes at vedkomne fremgar som apoteker i
Apotekerregisteret.

e Tilknytte en foreelder til en person med eller uden foraeldremyndighed.

e Udstede et saerligt sundhedskort til en person (graensegaenger)

e Begraense ordinationsretten for en given autorisation.

e Skifte sikringsgruppekode for en person

e Markere en person som afded

e Tilknytte en veerge til en person

e Privatmarkere en persons adresse

3.1.2 Adgang til DTG

DTG kan anvendes via to forskellige snitflader. Fgrst og fremmest er der en web-klient, hvor en
bruger kan logge ind og oprette testpersoner. Ud over dette er det muligt at kalde en HTTP POST
baserede web-snitflade, og derigennem programmatisk arbejde med testdata direkte i egne sy-
stemer og scripts.

Hver organisation har ejerskab til egne testpersoner i DTG. Andre organisationer kan anvende
testpersonerne, men ikke rette eller slette testpersonerne.

Adgang til DTG sker via brugernavn/password som kan rekvireres her:
https://www.nspop.dk/display/resources/Brugeroprettelse.

Guide til anvendere findes her:
https://www.nspop.dk/display/public/web/DTG+-+Guide+til+anvendere
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DTG graensefladen finde her:
https://stamdata.nspop.dk/dtg-webservice/

3.2 DRG (Dynamisk Request Generator)

Dynamisk Request Generator (DRG) kan bruges til at opbygge og eksekvere requests dynamisk
mod NSP services.

Vha. templates og dynamiske formularer kan bade tekniske og ikke-tekniske personer guides
igennem processen med at udfylde et request pa passende vis, og se bade request og response.

| DRG kommer man igennem fglgende trin:
1. Valg:
a. Valg af hvilken NSP service der skal kaldes. DRG udstiller en liste NSP services
som kan kaldes fra DRG.
b. Valgidentitet. DRG udstiller en lister at identiteter som kan veelges. Der er
identiteter baseret pa fglgende certifikat-typer VOCES2, MOCES2, POCES2, VO-
CES3 og MOCESS3 identiteter. Det er identiteter baseret pa et simuleret BST to-
ken fra en NSIS registreret lokal IdP. Det er muligt at logge pa via SEB borger
(NemLogin) og SEB medarbejder (NemLogin samt opsatte lokale IdP’er).
2. Udfyld:
a. Her praesenteres man for de felter, der skal udfyldes for det valgte service.
Man vil skulle angive CPR-nummer for den Testpatient kaldet vedrgrer (jf. DTG
for oprettelse af Testpatienter).
3. Udfer:
a. Her kan man se og fa udfert sit request og se resonse fra servicen. Svaret kan
med fordel kopieres ind i en XML-viewer, sa det er lettere at laese.

DRG-veaerktgjet udbygges Igbende med nye testidentiteter og NSP services.

3.2.1 Adgang til DRG

Et brugernavn/passwd til DTG gaelder ogsa til DRG.

Guide til anvendere findes her:
https://www.nspop.dk/display/public/web/DRG+-+Guide+til+anvendere

DRG graensefladen findes her:
https://testkald.nspop.dk/drg/entry
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4. Testdata i Nemlog-in (til brug i overgangen fra Nemld til
Mitld)

Via Nemlog-in portalen er det muligt at oprette Mitld test-konti til Testborgere og Testmedar-
bejdere samt og OCES3 test-certifikater til medarbejdere og virksomheder.
Der henvises til Nemlog-in’s egen dokumentation af processerne omkring testdata.

Pr. 17. maj 2022 oprettes en Testmedarbejder efter fglgende proces. Veer opmaerksom pa at
den skitserede proces og de anvendte links kan andre sig over tid efterhanden som Digitalise-
ringsstyrelsens Mitld projekt faerdigggres.

1) Opret en testorganisation med et ‘fiktivt’ eller et "aegte’ CVR-nummer.

a.

Testorganisation med 'fiktivt’ CVR-nummer.
Folg vejledning via dette link - https://www.nemlog-in.dk/vejledningertiltest-
miljo/oprettelse-af-testorganisation/

Som resultatet oprettes en Testorganisation, og der modtages en administra-
tor-bruger til Testorganisationen.

Testorganisation med ‘aegte’ CVR-nummer.

Folg den lidt kompliceret proces som DISGT pt. kun har dokumenteret via pdf-
filen 'PIXIBOG - test af MitID Erhverv.pdf’.

| Pixibogen beskrives ogsa hvordan testdata kan realiseres med scripting, hvor-
under rollback af testdata.

2) Laven DTG testbruger (jf. afsnit vedr. DTG ovenfor)

Fornavn, efternavn og CPR-nummer fra DTG Testbrugeren skal genbruges i oprettelsen
af Mitld Testbrugeren (punkt 3. nedenfor). Dette g@r at Testbrugeren bade vil fungere i
Nemlog-in og samtidig har testdata i diverse NSP stamdataregistre, og derved kan an-
vendes mod sundhedsvaesenets testsystemer.

3) Opret en Mitld Testbruger (Create Identity) via dette link - https://www.nemlog-
in.dk/vejledningertiltestmiljo/oprettelse-af-testbruger-til-login/

Fornavn, efternavn og CPR-nummer fra DTG Testmedarbejderen skal genbruges i opret-
telsen af Mitld Testbrugeren (jf. punkt 2. ovenfor).

4) Tilknyt Mitld Testbruger til testorganisation.

a.

Log pa https://erhvervsadministration.devtest4-nemlog-in.dk/ med Test-
organisationens administrator bruger.

Under ’Indstillinger’ opsaet at Privat NemID/Mitld skal kunne anvendes som
identifikationsmiddel.

Under 'Opret ny bruger’ oprettes en testbruger med samme navn og cpr som
Mitld testbrugeren (fra punkt 3).
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d. Opsat pa Testbrugeren at Privat NemID/Mitld skal anvendes som identifikati-
onsmiddel.

Som resultat modtages en aktiveringsmail hvorfra testbrugeren kan aktiveres.

5) Gentagtrin 2, 3 og 4 for hver testbruger, som skal tilknyttes Testorganisationen.

Pa NSPOP.dk portalen ligger en vejledning vedrgrende oprettelse af OCES3 certifikater (jf.
https://www.nspop.dk/display/public/web/Udstedelse+af+OCES3+certifikater).

5. Testdatai SEB (til brug i overgangen fra Nemld til Mitld)

Som tidligere naevnt sa kan SEB testdata kun anvendes pa Testmedarbejdere, som er tilknyttet
en Testorganisation, som har virksomhedens ‘aegte’ CVR-nummer. Denne afhaengighed skyldes
at SEB-administratoren logger pa test-SEB-administrationsgraensefladen med sit ‘aagte’ MOCES2
certifikat. SEB-administratoren kan oprette og tildele roller til Testmedarbejdere.

Link til test-SEB-administrationsgraensefladen: https://t-sebadmin.dkseb.dk/.

Som forudsaetning for oprettelse i test-SEB (jf. Figur 3), sa skal Testmedarbejderen veaere:
1) Opretteti DTG
2) Vere oprettet som testbruger til login i Erhvervsadministrationen vha. MitID simulato-
ren (CPR og navne genbruges fra DTG).
3) Vare tilknyttet Mitld Testorganisation i Erhvervsadministrationen (jf. ogsa kommentar
vedr. brug af *agte’ CVR ovenfor). Herfra afleeses CVR, RID og medarbejder UUID.

Fra test-SEB-administrationsgraensefladen kan SEB-administratoren oprette Testmedarbejdere
og tildele SEB-roller.
Ved oprettelse af en Testmedarbejder indtastes testmedarbejderens fornavn, efternavn, RID og
medarbejder UUID.

Efter oprettelse tildeles en eller flere SEB-roller:
1) Applikationsspecifikke roller — eksempelvis til applikationen DPSD.
2) Nationale roller, som tildeles ved at vaelge applikationen 'SIAP-NSP’.

Vejledninger til SEB findes her: https://services.nsi.dk/seb.
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