Region Syddanmark

Strategi for mobile applikationer



Resumé

Dette dokument indeholder en strategi, hvor det strategiske mal er forbedring af Region Syddanmarks
evne til at handtere mobile apps som en naturlig del af kommunikation og datadeling mellem borger,
patient og medarbejdere i sundhedsvaesenets forskellige sektorer.

Strategien satter retning, sa Region Syddanmark pa let og pa sikker vis kan udvikle og idriftsaette

mobile apps.

Strategien forankres i tveergdende initiativer inden for omradet mobile apps, og der prasenteres fem

indsatsomrader med fokus pa styrkelse af guidelines, udvikling af platform, gget synlighed, vurdering
af sikkerhed samt gget innovationsunderstgttelse.
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1. Introduktion
Sundhedsvaesenet i Danmark forbedres hele tiden af nye digitale lgsninger. Det bliver mere og mere
normalt, at der i disse lgsninger indgar en mobil app. Mobile apps er praktiske, lige ved handen og kan
bidrage med mange benefits for app-brugerne.

Alligevel skal man have for gje, at mobile apps ikke altid er Igsningen pa alle problemer. Udenlandske
studier viser blandt andet eksempler pa mobile apps til brystkraeftopererede kvinder, som var
medvirkende til efterfglgende depression. Der findes imidlertid ogsa rigtig gode apps til
sundhedsvasenet, men det kan vare en jungle at finde ud af som bruger. Nationalt set arbejdes der
derfor pa rammer og guidelines, sdledes at det noget brogede mobile app landskab bliver nemmere for
borgere og patienter at navigere i.

I Region Syddanmark fokuseres der tillige en sddan understgttelse af den mobile app navigationen for
for borgere og patienter, men samtidig arbejdes der pa en understgttelse regionens Klinikere i de
mobile app-lgsninger. At udvikle nye digitale lgsninger med relevante og veerdiskabende mobile apps
er imidlertid en kompleks stgrrelse, som krzaever, at Region Syddanmark arbejder strategisk pa
omradet.

2. Strategiske mal og beslutninger

De muligheder, der findes med mobile apps, abner for nye mader for sundhedsvaesenet at opfylde
borgernes behov pa. Derfor skal der tages stilling til, i hvor hgj grad Region Syddanmark kan udstille
data og systemer, sa sammenhangende services kan opbygges for:

e Patienterne, pargrende og gvrige borgere i regionen.

e Patient- og HR-systemer, sd medarbejdere kan opleve nemmere adgange til
standardfunktioner.

e Regionens systemer og sammen med kommunale og private aktgrer inden for sundheds-
vaesenet.

Det strategiske mal for denne strategi er:

Region Syddanmark skal forbedre og lgbende udvikle sin evne til at handtere mobile apps, som en
naturlig del af kommunikation og datadeling med borger, patient og medarbejder.

Denne evne forbedres ved, at der etableres forvaltning, som handterer fglgende fem indsatsomrader:

e Felles guidelines

e Felles udviklingsplatform

e (get synlighed

e Vurdering af sikkerhed

e Styrket understgttelse af innovation
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Kompetencerne til at understgtte den gnskede evne er allerede tilstede. Fremadrettet er der behov for
yderligere kun synlighed, overordnede principper og relevante redskaber til at stgtte de innovative
idéer.

3. Strategiske indsatsomrader forankret i forvaltning
[ forbindelse med de analyser der er gennemfgrt i forbindelse med tilblivelsen af strategien, er der
udtrykt, at der er et gnske om falles retningslinjer og et bibliotek over services, der kan traekkes pa -
og der er tilsvarende gnske om en hgj grad af synlighed omkring Region Syddanmarks holdning til
hvordan udvikling af mobile apps skal foregd, gerne med inddragelse af teams fra flere
hospitalsenheder. Flere af de naevnte indsatsomrader kan pavirke forretningens arbejdsgange i bred
forstand.

Det betyder, at det er af betydning at overveje, om den eksisteren-
TV&"’G&?“C‘E‘ sgrvjce team de organisatoriske struktur i forhold til mobil app-udvikling er til-
Mabile applikationer straekkelig. For at strategiens fem indsatsomrader skal kunne

F:ﬁi‘ﬂﬁ!ﬂ;‘:ﬁ;er ‘ ’ bidrage med veerdi, er det ngdvendigt at sikre fglgende:
" i o  Tveerfaglig baseret struktur.
MAP ' ' e  Udviklingshorisont pa over 1-2 ar

Udviklingsplatform e  Bruger tilfredshed skal lsbende vurderes.

— e  Overholdelse af gkonomiske rammer
) ) (forvaltningsbudgettet).

Ke.ﬂgtlltﬁ?n?gdet L e  Fokus palgbende vedligehold af dokumentation.

3 e  Omradets politik og guidelines skal fgres ind i guidelines
) i e  Klar placering af informationsmateriale.
vﬁ,‘:f,-':: arf':fq‘!ng ‘a’ e  Bistand til vurdering af projektforslag.

e  Egen start af mindre projekter og udviklingstiltag.

e Lgbende implementering af test, sikkerhed og
"Lg‘:y‘fi’dt;:" ‘-.‘Qi—l kvalitetssikring, som gnsket af og styret af forvaltning.

e  Bistand til product manager.

Alle disse punkter peger i retning af udbygning af forvaltning inden for omradet mobile apps og mobile
enheder i forleengelse af den eksisterende forvaltning pa omradet, som er forankret hos Regional IT.

I det fglgende vil hvert af de fem indsatsomrade blive foldet ud. De fem indsatsomrader er identificeret
pa baggrund af de undersggelser og interviews som er gennemfgrt i forbindelse med analysearbejdet i
strategiprocessen. Indsatsomraderne skal ses som et samlet hele, som sigter mod understgtte og
rammesaette vaerdiskabelsen for borger, patient og innovationsevnen for medarbejder pa omradet. For
at veerdiskabelsen og innovationsevnen kan forbedres er det afggrende, at Region Syddanmark ser pa
de overliggende indsatsomrader; guidelines, platform, synlighed og sikkerhed.
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Indsatsomrade 1: Guidelines - feelles retningslinjer for udvikling af mobile apps
Der skal udarbejdes felles guidelines, som beskriver den overordnede
Faﬁggﬁ\!iﬂ'a‘jn‘iu | ' ramme, projekter skal producere mobile apps indenfor. Disse guidelines
. - skal hjelpe projekterne til at navigere i forhold til en sikker og optimal
udvikling af mobile apps og give projektdeltagerne assistance til at lgfte
behovene for integration og anvendelse ind i regionens datagrundlag.

Guidelines kan opfattes som en praktisk udmgntning af Region Syddanmarks politik og retningslinjer
pa omradet. Derfor er det vigtigt, at de entydigt beskriver de rammer, som udviklingen og driften af
mobile apps skal fglge. Processen omkring guidelines skal pa den ene side veere opmarksom pa
innovation og decentrale gnsker, og pa den anden side konsultere ledelsens holdninger - for at sikre,
at en helhedsopfattelse af sundhedsvaesenets gkosystem udmgntes som praktiske vejledninger.
Guidelines skal derfor udarbejdes i fora, hvor ogsa enhederne deltager.

Som udgangspunkt skal der foreligge guidelines, der beskriver "Det er vaerdifuldt

med guidelines”

e hvor der kan hentes hjzlp

e den pracise proces for, hvordan man far godkendt sin app (Afdelingschef
e eksisterende apps Regional IT)
e eksisterende services

Overordnet skal guidelines veere positive og facilliterende, have hensigtsmaessige rammer for projek-
terne, beskrive fordele, bekaeempe ulemper og veere abne - men praecise.

Indsatsomrade 2: MAP - udviklingsplatform for mobile apps
. Konstruktion af en feelles udviklings-platform, der skal fungere som en
Udviklih:q?pinorm ‘ | sluse mellem de mobile apps og regionens backend - dens digitale
. - infrastruktur - er allerede i gang. Regional IT’s initiativ "Mobile
Application Platform” (MAP) er rettet mod at tilbyde services, som skal ggre det nemmere, mere

effektivt og mindre udfordrende at lave effektive mobile apps.

Formalet med MAP er at forenkle adgangen til data i regionens backend, og samtidigt skabe rammerne
for at adgangen sker pa en betryggende og sikker made.
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Illustration af felles platform

Faelles RSYD
Mobil App platform digital infra-
MAP struktur

MAP forudszetter, at de applikationer, som skal anvende platformen, bliver "For mange apps
identificeret efter bestemte retningslinjer. Sdledes opnas, at kun registrerede
mobile apps kan kommunikere med platformen, og MAP sikrer dermed, at de

brugere, som gnsker at anvende regionens backend-tjenester, bliver

fordzerver maden. Det
afgorende er en

platform”
identificeret, inden der gives adgang (se figur). Resultatet er, at det sikres, at
ingen fremmede applikationer kan kommunikere med platformen, og ingen (IT-projektleder,
uvedkommende personer kan bruge de applikationer, som anvender Syddansk
platformen. Sundhedsinnovation)

MAP platformen gnsker at tilbyde fglgende ydelser:

e Etseetaf veerktgjer og services som skaber adgang ind i regionens
backend

e Teknisk assistance og vejledning i at anvende veerktgjerne i MAP

e Guidelines og praktiske erfaringer ("best practices”) i anvendelsen af
MAP

MAP skal ses som den falles og entydige made for mobile apps at tilga de kritiske services og data i
regionens backend pa. Det er derfor ngdvendigt, at udviklingen af nye mobile apps sker i taet samar-
bejde mellem projekterne og MAP / Regional IT, saledes at der kan skabes indhold og form for de
mobile apps, som projekterne gnsker at producere.

Der er et behov for at lgfte opgaven i feellesskab, med de ressourcer, dette kraever.

Indsatsomrade 3: Synlighed - kendskab til udvikling af mobile apps

& ° Der er i analysen via interviews udtrykt klare holdninger til, at
; sd‘{(“'!it!]lheqd e Regional IT far en hgjere grad af synlighed i forhold til mobile apps.
endskab til omradef B
Der udtrykkes gnske om, at Regional IT patager sig en mere

—

radgivende rolle for projekter med mobile apps, ogsa hvor der ikke
direkte gnskes resurser til radighed. Dette er iser vigtigt ved udviklingsprojekter, sd det kan undgas at
genopfinde de samme ting, eller at Igbe ind i udfordringer, der allerede er set. Det er ogsa vigtigt for
hele organisationen at kende de muligheder, som er skabt gennem forskellige decentrale projekter. Og
da synlighed gar begge veje, er det vigtigt med aktiv inddragelse af ngglepersoner fra enhederne.
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Det er med andre ord vigtigt at have en aktiv informationsspredning i omradet for udvikling af mobile
apps. Der skal udbredes viden om strategi, drift og veerktgjer til relevante interessenter, herunder
systemejere, projektdeltagere, systemforvaltere og andre ngglepersoner. I dette ses aktiviteter som
website, nyhedsbreve, vidensgrupper, seminarer og oplaeg ved "ambassadgrer” osv. Regional IT kan
ikke forventes at overskue dette alene, sa staerkere samarbejde med aktgrer i og uden for Region
Syddanmark er ngdvendigt.

Synlighed i forhold til andre interessenter inden for sundhedsvasenet er ogsa af betydning. Der er
allerede samarbejde mellem kommuner og regionen inden for mobile enheder, og der er efterlyst
feelles initiativer omkring almen praksis og private tiltag i gvrigt. Tiltag, der leder spgrgsmal og
projekter den rette vej, er af betydning, og her ses en gget grad af kendskab til regionens udvikling af
mobile apps som vasentlig. En erfaringsudveksling pa det tvaerregionale plan er en naturlig del af den
gdede synlighed.

Indsatsomrade 4: Sikkerhed - vurdering af adgang
. . De mobile apps ma forventes at veere anvendt pa mobile enheder med alle
Vuﬂg‘;‘:&ﬂfﬂ‘!nq Iﬂ\ typer ejerskab: Regionalt, kommunalt eller borger / patientejede. De kan
m ~__derfor ikke forventes at vaere under fuld kontrol gennem Regional
Syddanmarks sikkerhedssystemer, og deres sikkerhedsniveau skal vurderes anderledes end det
udstyr, der normalt udleveres fra regionens side. Det er for eksempel ikke muligt at tvinge sikker-
hedsopdateringer el.lign. igennem pa patientejede mobil enheder. Til gengzeld er adgangen til

regionens backend sikret gennem kravet om en fzelles udviklings-platform, som naevnt ovenfor.

Sikkerhed og vurdering af adgang teenkes derfor i en bredere betydning, og mere som en stabilisator
frem for en blokering. Der kan veere tale om sikkerhed for drift, sikkerhed for korrekt udsendelse af
software-opdateringer til de mobile apps (DevSecOps) og sikkerhedsspgrgsmal i forbindelse med tabt
/ stjdlet udstyr - ogsa selv om det ikke tilhgrer regionen.

Der skal udtrykkes holdninger til, hvordan adgange til backend-tjenesterne kan og ma forega. Dette er
et baerende element i udvikling af mobile apps. Et teet samarbejde med regionens sikkerhedsafdeling
og teknikkere inden for omradet vil veere naturligt.

Vurdering af adgange indebaerer ogsa forstdelse af det juridiske aspekt. Tilsyneladende uskadelige
data kan vise sig at veere problematiske, nar de deles mellem flere parter. Samtykkeerklaeringer kan
f.eks. veaere et krav til at sundhedsparterne kan dele data med hinanden. Det er derfor et krav, at
Informationssikkerhed konsulteres i forhold til regler og opmaerksomhedspunkter, som i sidste ende
vil pavirke retningslinjer for udvikling af mobile apps.
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Indsatsomrade 5: Innovation - de nye idéer understgttes
. i En vaesentlig driver for udvikling af mobile apps er de teknologiske
. Ir:)gg;amteugn %! muligheder, som moderne mobile enheder giver. Stabil kommunikation med
billige biometriske sensorer, decentral databehandling med stor
lagerkapacitet og visualiseringsmuligheder ggr, at en borger har interesse i og mulighed for at fglge

sine data fra sig selv og ind til sundhedsvaesenets systemer.

De nye idéer pavirker virksomhedskulturen, og det er ngdvendigt at veere dben. Konkret kan dette
f.eks. betyde, at medarbejdere skal forvente en ny made at arbejde p3, og nye krav til at forsta de data,
der er registreret i et behandlingsforlgb (hvilke data er opsamlet med patientens eget udstyr, hvilke er
med klinikkens?). Ledelsen skal tilsvarende ogsa forvente, at medarbejderne, eller andre af
sundhedsvasenets parter, stiller krav til forretningen om at fa nye muligheder til radighed inden for
kort tid.

Derfor er det vigtigt at Region Syddanmark lgbende vurderer nye udviklingstendenser inden for
mobile apps og enheder, ogsa uden for de traditionelt medicotekniske omrader.

4. Baggrund

[ dette afsnit uddybes baggrunden for strategien, herunder begrebet mobile enheder og de
udfordringer, som analyseprocessen har fundet.

Hvad er mobile enheder?

Mobile enheder forstds her som barbare it-platforme, der har en hgj grad af fleksibilitet i forhold til at
kommunikere med forskellige tjenesteudbydere. Dette inkluderer wearables, tablets og ikke mindst
smartphones, men i mindre grad baerbare computere.

[ Danmark har ca. 90% af borgerne en smartphone. Ca. 60% har en eller anden form for tablet, og
omkring 23% bruger wearables af forskellig type!. Ansatte i regionerne ser ligeledes mobile enheder
som et naturligt redskab i deres arbejdsfunktion. Region Syddanmark har aktuelt ca. 9.500 aktive
smartphones til arbejdsbrug, og tallet er stigende, til forventet 12.000 ved udgangen af 20202. En
tilsvarende udvikling ses i det kommunale landskab. Det aktuelle udbud af mobile apps, som borgeren
har adgang til, er stort, og der er isar et stort udvalg af sundheds-apps. Nogle er kommercielle (f.eks.
Flo og Strava), mens andre er udviklet af sundhedsvasenet som projekter (f.eks. MinSundhed og
MitSygehus). Andre mobile apps udvikles i lokalt regi, men i ukoordinerede retninger.

Bade regionerne og kommunerne ser store muligheder i brug af mobile enheder til
medarbejderrettede opgaver, f.eks. kgrselsregistrering, personalehandbog og introduktion til nye
medarbejdere. Ansatte i Sundhedssektoren peger pa mobile Igsninger til stgtte i patient-forlgb,
fjernmonitorering af patienter i hjemmeplejen, informationsplatform til pargrende og mulighed for
gjeblikkelig registrering af kliniske patientdata i de stgrre behandlingsrettede systemer. Flere af de
foreslaede lgsninger er tveersektorielle; dvs. data opsamlet ved en kommunal hjemmeplejer kan have

1 Jf. Danmarks Statistik (https://www.dst.dk/da/Statistik/emner/priser-og-forbrug/forbrug/elektronik-i-hjemmet).
2 Interview med Sgren Ahlers-Jensen, Product manager / Regional IT, Region Syddanmark.
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betydning i den regionale patientregistrering. Andre lgsningsforslag ser pa at bringe
helbredsoplysninger, opsamlet gennem wearables, ind i forskellige patientregistrerings-
sammenhange.

Indsatsomraderne szetter ind pa seerlige udfordringer

Indsatsomraderne satter retning for at lgse de saerlige udfordringer, som Regions Syddanmark star i3.
[ det fglgende vil disse udfordringer blive uddybet.

Der er opstaet et krydsfelt af mange vidt forskellige mobile apps med mange og kombinerede
greenseflader til regioner, kommuner, praksissektoren og borgerne selv. Dette krydsfelt udfordrer
Region Syddanmark pa sin evne til at opfylde indsatsomradet i Regionens digitaliseringsstrategi*:
"Borgeren skal have ret til og mulighed for digital kontakt til sundhedsvaesenet”.

Borgere, it-systemer i den kommunale hjemmepleje, ansatte i Region Syddanmark og andre forventer
at kunne bruge applikationer pa de mobile enheder til at sende og modtage information til regionen -
ogsa af fglsom / fortrolig karakter. For at kunne tilbyde dette, skal de mobile apps have adgang til
forretningssystemerne i regionens digitale infrastruktur, sa data laeses / skrives de korrekte steder.

En raekke udfordringer skal imgdegas, fgr dette kan ske:

a) Afoprindeligt sikkerhedsmaessige arsagers tillader Region Syddanmark ikke tilgang til
infrastrukturen gennem andet udstyr end officielt udleverede enheder. Muligheden for at
bruge ens personlige ejede enhed - ogsa kendt som BYOD - er dermed i princippet udelukket,
ogsa for andre aktgrer i sundhedssektoren, f.eks. den kommunale hjemmepleje.

b) Den tekniske adgang til regionens infrastruktur er ikke tilstrakkeligt gearet til datadeling med
mobile apps, men sigter mere mod de integrationsformer, som foregar internt. Et seet af
relevante og sikre services / ydelser, som egne og eksterne APP-udviklere kan bruge, er
ngdvendigt for at ggre data tilgeengelige pa en kontrolleret made.

¢) Enudfordring for regionerne er, at borgerrettede data ofte er patientrettede, og derfor
underlagt Sundhedslovens szerlige krav om beskyttelse og samtykke. Lovgivningen kan ggre
deling af data mellem forskellige sundhedsparter vanskellig®. En seerlig referencegruppe, der
kan rddgive i disse situationer, er ngdvendig.

d) Region Syddanmark skal veere i stand til at kunne radgive om de bedste mader at teenke mobile
apps ind i eksterne og interne projekter. Hertil kraeves et forum, hvor erfaringer fra kommende
og nuvzerende lgsninger samles og videreformidles.

e) Om end der er holdninger i Region Syddanmark omkring mobile apps, er der ikke udmeldt
feelles retningslinjer for disse, herunder udvikling. Der ses et behov for afstemte retningslinjer,

3 Udfordringerne er blevet identificeret i en kvalitativ undersggelse i forbindelse strategiprocessen.

4 Region Syddanmarks digitaliseringsstrategi 2019-2021 (Jane Kraglund & Nicolai Arvedsen, januar 2019)

5 Jf. direktionsbeslutning i Region Syddanmark, december 2012 (efter forudgiende drgftelse i regionens Hovedudvalg).
6 Jf. afdelingschef Caroline Thrane, Regional IT.
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der kan udtrykke den styrende politik, accept kriterier for projekter og "best practices” i
forhold til udvikling.

f) Ny teknologi, nye gnsker fra brugerne og samspillet mellem interne / eksterne projekter giver
grobund for idéer, der skal prgves. En vigtig evne for en organisation er at opna et teknologisk
fremsyn. Dermed er det vigtigt at facilitere denne proces.

Med denne strategi er der en sat en ramme for fremtidens mobile apps i Region Syddanmark, sa der
bade sikres ledelsesmaessig fokus, tvaerfaglighed og plads til innovative og sikkerhedsvurderede
lgsninger til gavn for borger, patient og kliniker.
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5. Ordliste

APP / APPS Applikation. Udtrykket bruges i dag om programmer, der nemt kan installeres af en
bruger pd en computer - typisk pd en mobil enhed.

Backend Andet udtryk for den IT-maessige infrastruktur, og de aktiviteter, der finder sted pa
organisationens datacentre.

BYOD "Bring Your Own Device”: Medbring din egen enhed - ogsa kaldet medbring din egen
teknologi, medbring din egen telefon og medbring din egen personlige computer.
Dette henviser til at have lov til at bruge ens personlige ejede enhed, i stedet for at
vaere pakraevet at bruge en officielt leveret enhed.

DevOps En udviklingsmetode for it-systemer, som bestar af anvisninger p3a, hvorledes man
kan sla bro mellem udviklingsaktiviteter og driftsaktiviteter pa en made, sa man
fremmer kommunikation og samarbejde, kontinuerlig integration, kvalitetssikring
og levering gennem automatiseret test og idriftsaettelse.

DevSecOps En filosofi om fuldstendigt integrering af sikkerhed i DevOps-processen. Det
kreever tidligere hidtil uset samarbejde mellem DevOps-team og sikkerhedsteam,
hvilket resulterer i en 'Sikkerhed som kode'-kultur.

Flo Menstruations tracker (Period Tracker): En APP, hvormed en kvinde kan fglge sin
menstruationscyklus og graviditet.

Funktions- En telefon (pd et sygehus el.lign.) der har et bestemt formal, f.eks. tilkaldevagt ved

telefon hjertestop. Telefonen deles af flere, der har den aktuelle vagt i forhold til
funktionen.

FUT Feelles Udvikling og understgttelse af Telemedicin til kommuner og regioner.

MinSundhed | APP, udviklet af Danske Regioner til borgere, der gnsker overblik over og let adgang
til sundhedsvaesenet og deres helbredsoplysninger.

MitSygehus Region Syddanmarks patient-involverende applikation (eendrede navn fra "Mit
Forlgb" d. 6. marts 2019).

Mobil enhed | Baerbare IT-systemer, der har en hgj grad af fleksibilitet i forhold til at
kommunikere med forskellige tjenesteudbydere. Dette inkluderer tablets og ikke
mindst smartphones, og i mindre grad baerbare computere.

Strava Socialt fitnessnetvaerk: En APP til at spore cykel- og lgbegvelser ved hjaelp af GPS-
data.

Wearables Wearables er teknologi, man "tager pa”. Wearables kan veere mange forskellige ting,

f.eks. skridtteeller, pulsmaler osv. De kommunikerer automatisk med mobil, tablet
osv. via Bluetooth-standarden.
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