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TILSLUTNINGSAFTALE - Service eller Datasamling

version 1.1

Aftale om at Sundhedsdatastyrelsen udbyder servicen/datasamlingen via den National Serviceplatform (NSP)
Formal og anvendelse

Skabelonen anvendes ved tilslutning af services eller datasamlinger til NSP-platformen og indeholder saledes en
reekke optioner for hhv. services eller datasamlinger.

Ligeledes kan skabelonen anvendes til savel eksterne service-/dataudbydere eller til service-/dataudbydere,
som SDS er ansvarlig for.

Formalet er at fastholde aftaler om eks:

» Kontaktpersoner (ansvar, support og vedligehold - evt. underleverandgrer)

» SLA niveauer for support og leverancer

+ Serviceformdl ift. adgang

+ Hvor leveres og hvad overvages/checkes fra udbydersiden og information i.f.m. leverancesvigt/aendringer.

Vejledning

Skabelonen indeholder deklaration af de standard vilkdr, som NSP services og datasamlinger udbydes pa i afsnit
7. Generelle vilkdr for SDS i forbindelse med udstilling af service og data via NSP.

Formalet er at informere service-/dataudbyder om SDS forpligtelser.

Tilsvarende er der i afsnit 8. Generelle vilkdr for Serviceudbydere i relation til udstilling af service og data via NSP,
information om service-/dataudbyders forpligtelser.

Bemeaerk, at SDS kan optraede i rollen som service-/dataudbyder, hvorfor information om vilkar for andring af
aftalemaessige forhold, underskrifter mv. kan have mindre relevans, ndr der er tale om en intern Tilslutningsaftale.

Fordi der er forskel pa de informationer, der eftersparges for hhv. services eller datasamlinger er afsnit 9.
Specifikke vilkar for udstilling af Service eller Data pa NSP

opdelt i to underafsnit, der afspejler dette, hhv. afsnit 9.1 Specifikke vilkdr for Service og afsnit 9.2 Specifikke vilkar
for Data.

Tilslutningsaftalen er den del af det samlede dokumentationssaet, som laegges pa projekt space. Denne aftale
indeholder ikke kommercielle vilkdr, men refererer alene til separate aftaler, der regulerer pris pa aftalt support og
vedligehold, evt. videreudvikling af service/datasamling, samt budget herfor.

Nar der er tale om intern SDS tilslutningsaftale, underskrives aftalen ikke internt i SDS, ligesom en raekke juridiske
forhold er underordnet (sikkerhedsmaessige forhold skal dog overholdes).

En underskrevet tilslutningsaftale er, sammen med en raekke gvrige aktiviteter i regi af OAT-processen,
forudsaetninger for idriftseettelse af ny service/datasamling pa NSP.
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1. Parter

Denne aftale om at udstille services/datasamlinger for sundhedsvaesenets parter via NSP er indgaet mellem:

08
Sundhedsdatastyrelsen (SDS)

@restads Boulevard 5
2300 Kgbenhavn S
CVR-nummer 33257372

2. Generelt

Sundhedsdatastyrelsen (SDS) stiller via den Nationale Serviceplatform (NSP) en raekke services til radighed for
sundhedsvaesenets parter.

Udbydere af data og services indgar en aftale om udstilling af services og data med SDS om levering af data og
services, mens de enkelte myndigheder og evt. private akterer pa sundhedsomradet, som skal aftage data/anvende
service indgar en Serviceaftale med SDS, der specificerer hvilke services, de er berettigede til at anvende.

3. Kontaktpersoner

Kontaktperson vedragrende kontrakten for SDS*
Titel

Navn

Telefon

E-mail
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*) Den forretningsansvarlige for kontrakten i SDS

Kontaktperson vedr. kontrakten for service-/dataudbyder*
Titel

Navn

Telefon

E-mail

*) Den forretningsansvarlige for kontrakten hos service-/dataudbyder

4. Behandling af personoplysninger

SDS fungerer som databehandler for de dataansvarlige, der stiller deres data til radighed. Som databehandler
handler SDS alene efter instruks fra den dataansvarlige, og er underlagt EU’s databeskyttelsesforordning samt den
danske databeskyttelseslov. SDS erkleerer, at SDS som databehandler har truffet de forngdne tekniske og
organisatoriske sikkerhedsforanstaltninger mod, at oplysninger haendeligt eller ulovligt tilintetgeres, fortabes eller
forringes, samt mod, at de kommer til uvedkommendes kendskab, misbruges eller i gvrigt behandles i strid med
loven. Disse foranstaltninger auditeres arligt gennem indhentelse af en ISAE3000 revisionserkleering vedr.
behandling af personoplysninger hos driftsleverandgren (underdatabehandler for Sundhedsdatastyrelsen).

Den dataansvarlige kan til enhver tid anmode om indsigt i den seneste revisionserklaering, og SDS skal meddele den
dataansvarlige enhver oplysning og medvirke til enhver undersggelse, som den dataansvarlige finder ngdvendig for
at pase, at SDS har truffet ovennaevnte forngdne tekniske og organisatoriske sikkerhedsforanstaltninger.

5. Ikrafttreeden og aendringer

Aftalen traeder i kraft ved parternes accept. Parterne kan andre/opsige aftalen med 12 maneders varsel, safremt
andet ikke aftales eller falger af lov, herunder krav fra Datatilsynet.

6. Accept

For service-/dataudbyder (Systemansvarlig/forretningsansvarli

Hermed accepteres denne aftale:

Dato
Titel

Navn
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Tilslutningsaftale underskrives ikke internt i SDS

For SDS (NSP systemansvarlig)

Hermed accepteres denne aftale:

Dato
Titel

Navn

Tilslutningsaftale underskrives ikke internt i SDS

7. Generelle vilkar for SDS i forbindelse med udstilling af service
eller data via NSP

7.1 £Andringer i kontaktpersoner

SDS’ kontaktperson er den systemansvarlige for NSP.

7.2 Support og fejlmeldinger

Hvis SDS modtager henvendelser der vedrgrer servicens/datasamlingens indhold, som SDS ikke selv er ansvarlig
for, videreformidler SDS henvendelsen til faglig kontaktperson hos service-/dataudbyder.

7.3 Servicevindue

NSP’en opererer med lgbende opdateringer uden anvendelse af servicevinduer, idet opdatering kan foretages uden
pavirkning af service.

Zndringer ift. NSP udmeldes generelt via driftsinfo www.nspop.dk

Ved behov for ekstraordinzere servicevinduer som betyder nedtagning af service, skal dette aftales med kunder og
serviceudbydere, senest 1 maned i forvejen.

7.4 Testmiljo

Som en del af NSP konceptet har anvendere adgang til feelles test- og uddannelsesmiljger med sammenhaengende
testdata. Testdata leveres via DTG (Dynamisk Testdata Generator).

https://www.nspop.dk/display/public/web/DTG+-+Guide+til+anvendere
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7.5 Andringshandtering

Zndringer pa NSP platformen udferes ifalge NSP change management proces.

Alle snitflader er som udgangspunkt bagud kompatible og aendringer i snitflader kraever som udgangspunkt ikke
andringer i service-/dataudbyders eller anvendersystemer. Ved lukning af gamle snitflader, er SDS forpligtet til at
varsle dette med minimum 6 maneder.

SDS leverer beskrivelse af &ndringens indhold og testfaciliteter, saledes at overgangen til den andrede snitflade
kan ske med faerrest mulige gener for service-/dataudbyder og anvendere.

Hvis aendringen skyldes afhjaelpning af et akut sikkerhedsmaessigt problem, kan en kortere frist blive ngdvendig.
Service-/dataudbyder og anvendere afholder i alle tilfaelde omkostninger til tilpasning af egne systemer.

Safremt SDS opharer med driften af den Nationale Serviceplatform (NSP), skal dette varsles med minimum 12
maneder.

Safremt der er tale om at flytte services til en anden platform, bidrager SDS med teknisk vejledning i forbindelse
med flytningen.

Hvis en service skal nedlaegges, er det SDS' ansvar at sikre, at destruktion af data sker i overensstemmelse med
persondatalovens krav.

7.6 Sikkerhed

Dette afsnit er alene relevant i.f.m. Tilslutningsaftale med eksterne service-/dataudbydere.

NSP'en opererer med et sikkerhedskoncept der reguleres gennem adgang via Sundhedsdatanettet og via
autentificering pa CVR nr.

Nar et CVR nr. er autentificeret til NSP via STS servicen, har organisationen per automatik teknisk adgang til
services/datasamlinger, der udstilles pa NSP.

Anvendelsen af en service er dog betinget af, at der er indgaet en aftale mellem SDS og anvender.

7.7 Andringiaftalemaessige forhold

Dette afsnit er alene relevant i.f.m. Tilslutningsaftale med eksterne service-/dataudbydere.

SDS kan foretage andringer i vilkarene for tilslutning til NSP, safremt der er vaesentlige grunde hertil. £ndringer i
vilkdr varsles med minimum 6 maneder, med mindre aendringerne skyldes vaesentlige forhold som f.eks. opfyldelse
af ny lovgivning eller sikkerhedshaendelser, der ngdvendiggar et kortere eller intet varsel. Service-/dataudbyder og
anvendere vil blive orienteret om vilkarseendringerne umiddelbart.

Hvis der pa NSP tilbydes ny funktionalitet, som kraever vaesentlig @ndring af den indgaede aftale, kontaktes
service-/dataudbyder herom med henblik pa revision af aftalen, ligeledes med 6 maneders varsel.
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8. Generelle vilkar for Service-/dataudbydere i relation til
udstilling af service og data via NSP

8.1 Andringerikontaktpersoner

Service-/dataudbyder giver SDS' kontaktperson meddelelse om aendringer vedrerende de kontaktpersoner, som er
angivet i tilslutningsaftalen.

8.2 Support og fejlmeldinger
SDS udstiller informationer om fejl pa NSP services og datasamlinger pa http://nspop.dk.

Hvis service-/dataudbyder via Igbende overvagning, eller ad anden vej, far kendskab til uregelmaessigheder,
performanceproblemer, fejl i service, fejl i data eller dataoverfersel m.v., skal denne information uden unedigt
ophold tilga NSP organisationen ved at service-/dataudbyder adviserer SDS' Nationale Servicedesk pa tlf. 7222 8601
(degnabent) eller via oprettelse af Supporthenvendelse/ https://www.nspop.dk/display/resources/
Supporthenvendelse.

8.3 Servicevindue

Service-/dataudbyder skal advisere servicevinduer til SDS' Nationale Servicedesk ved at oprette en
Supporthenvendelse pa: https://www.nspop.dk/display/resources/Supporthenvendelse, senest 10 arbejdsdage i
forvejen.

Ved behov for udvidede servicevinduer skal dette aftales med NSP organisationen gennem oprettelse af en
Supporthenvendelse pa https://www.nspop.dk/display/resources/Supporthenvendelse, senest 1 maned i forvejen

8.4 Testmiljo

Service-/dataudbyder varetager selv og i samarbejde med NSP organisationen, vedligehold af test- og
uddannelsesmiljg set-up relateret til service-/dataudbyders service/datasamling, herunder vedligehold af testmilje
og testdata med Dynamisk Testdatagenerator https://www.nspop.dk/display/public/web/DTG+-
+Guide+til+anvendere. Formalet er til enhver tid at kunne tilbyde NSP anvendere et sammenhangende test- og
uddannelsesmiljg.

8.5 Andringshandtering

Service-/dataudbyderes handtering af eendringer pa NSP platformen, udfgres ifalge NSP change
management. £ndringsensker oprettes via www.nspop.dk

Alle snitflader er som udgangspunkt bagud kompatible og aendringer i snitflader kraever som udgangspunkt ikke
eendringer i service-/dataudbyders eller anvendersystemer. Ved lukning af gamle snitflader er SDS forpligtet til at
varsle dette med minimum 6 maneder.
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Service-/dataudbyder leverer beskrivelse af @ndringens indhold og tilhgrende test- og uddannelsesmiljg, saledes
at overgangen til den aendrede snitflade kan ske med faerrest mulige gener for NSP platform og dens anvendere.

Service-/dataudbyder afholder omkostninger til a&endringen i egen service/datasamling samt afledte omkostninger
til tilpasning af service/datasamling pa NSP med mindre andet er aftalt.

Hvis aendringen skyldes afhjaelpning af et akut sikkerhedsmaessigt problem, kan en kortere frist accepteres.
Service-/dataudbyder afholder omkostninger til tilpasning af egne systemer samt tilpasning af service/datasamling
der udstilles pa NSP.

ZAndringer i service/datasamling, snitflader, nye versioner der kraever aendringer i NSP, skal bestilles som et
e@ndringsegnske jf. ovenfor. £ndringen skal varsles og bestilles sa snart service-/dataudbyder er bekendt hermed,
dog minimum 6 maneder far gnsket idriftsaettelse pa NSP. Service-/dataudbyder afholder omkostninger.

Safremt service-/dataudbyder ophgrer fuldstaendigt med driften af servicen/datasamlingen, der udbydes pa NSP,
skal dette varsles med minimum 12 maneder.

Safremt der er tale om at flytte services/datasamling til en anden platform, bidrager service-/dataudbyder med
teknisk vejledning i forbindelse med flytningen og afholder NSP organisationens falgeomkostninger.

8.6 Sikkerhed

Dette afsnit er alene relevant i.f.m. Tilslutningsaftale med eksterne service-/dataudbydere

Service-/dataudbyder varetager selv brugeradministration og adgangssikkerhed til den udstillede service med
mindre andet er aftalt separat.

9. Specifikke vilkar for udstilling af Service eller Data pa NSP

Dette afsnit indeholder oplistning af de vilkar henholdsvis en service (9.1) eller datasamling (9.2) udstilles pa.

9.1 Specifikke vilkar for Service

[Beskrivelsen neden for indeholder information om den aftalte udstilling af service, herunder hvem der ma fd adgang
til servicen |

Tilslutningsaftale Service: Beskrivelse af Service

Service navn

Leverander [Hvilken leverandar har udviklet servicen]
Product owner- [Hvem var/er PO/leverandar]
Leverander
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Product owner-SDS [Hvem var/er PO/SDS]

Servicens formal [Beskrivelse af servicens formal, herunder malgruppe og anvendere]

Sikkerhed [Beskriv den implementerede sikkerhed for applikationen, herunder hvilken form for
whitelisting der anvendes ]

Servicen ma [Beskriv hvem der ma fa adgang til denne service samt hvilken type adgang som ma
udstilles til tildeles]
[Beskriv procedurer for administration og kontrol af brugere og adgangsrettigheder]

Tilkobling [Hvem ma tilkoble? Hvem ma aflevere data til servicen?]

9.1.1 Beskrivelse af servicemal for Service pa NSP

Tilslutningsaftale Service: Beskrivelse af Servicemal

Service Servicemal
Svartider [ Ex:<2,5seki95% af tilfaeldene]
Foresporgsler*

[Ex:<5,5sek i 95% af tilfaeldene]

9.1 Specifikke vilkar for Service - 8



Svartider opdatering*

Transaktionsmangder

Oppetid

Driftstid

Driftsinformation
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[ Ex: 6,5 sek i 95% af tilfaeldene]

[ Ex:<15,5 sek i 95% af tilfaeldene]

[ Ex: 25 trans/sek xxx webservice transaktioner, max i travle timer]

[ Ex: 99,5%]

24/7

SDS' Nationale Servicedesk pa tlf. 7222 8601 eller via oprettelse af
Supporthenvendelse hvor der skal opdateres umiddelbart ved driftsproblemer.

[* Med en belastningsprofil med 12 forespergsler og 12 opdateringer pr. sek].

9.2 Specifikke vilkar for Data

Tilslutningsaftale Data: Beskrivelse af Datasamling

Datasamling navn

Leverander [Hvilken leverander har udviklet datasamling]

9.2 Specifikke vilkar for Data - 9



Web - Tilslutningsaftale: PDF udgave til ekstern anvendelse

Formal [Beskrivelse af datasamlingens formal, herunder malgruppe og anvendere]

Sikkerhed [Beskriv den implementerede sikkerhed for denne datassamling, eks. SFTP,
sekvenscheck, checksum m.v.]

Data ma udstilles [Beskriv hvem der ma fa adgang til data samt hvilken type adgang som ma tildeles]
og videregives til [Beskriv procedurer for administration og kontrol af brugere og adgangsrettigheder]

Ma data anvendes [Ja/Nej]
til testformal

9.2.1 Opdateringsfrekvens for dataindhold

Tilslutningsaftale Data: Beskrivelse af opdateringsfrekvens
Opdateringsfrekvens for dataindhold pr. system/lokalitet for hhv. test og produktionsdata (saet X hvis relevant):
Test

Frekvens Lebende Dagligt Ugentligt Manedligt Opdateringstidspunkt

Sted

Dataudbyders

kildesystem

Hente-/bringe-
adresse

NSP
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Produktion
Frekvens Lebende Dagligt Ugentligt Manedligt Opdateringstidspunkt

Sted

Dataudbyders
kildesystem
Hente-/bringe-
adresse
NSP
Umiddelbart efter

opdatering pa hente-/
bringe adressen

Den angivne opdateringsfrekvens for hente-/bringe-adressen og for NSP er den frekvens, som hhv. dataudbyder og
SDS forpligter sig til i henhold til denne aftale.

9.3 Fysisk tilgaengelighed af service pa SDN adresser

Service/data stilles til radighed for SDS pa felgende SDN adresser:

[Bemeerk: Ikke relevant, safremt hele service hostes pG NSP af NSP Driftleverander. | sé fald udfyldes nedenstdende
felter ikke.]

IP adresse og navn pa server til

produktion (SDN)

IP adresser og navn pa servere til test

Servicenavn pa SDN
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9.4 Beskrivelse af overvagning og logning

Beskrivelse af hvordan servicen/datasamlingen overvdges, hvorledes denne information stilles til radighed for NSP og
hvilke foranstaltninger, der er implementeret for at sikre, at service-/dataudbyder opdager, hvis der er problemer, der
kan hindre stabil drift af servicen pG NSP.

Beskrivelse af i hvilke tidsrum der reageres pa overvagningsalarmer, samt reaktionstiden pa forskellige typer
alarmer.

Beskrivelse af hvordan eventuel logning af anvendelse handteres.

[Bemeerk: Ikke relevant, sGfremt hele service hostes pd NSP af NSP Driftleverander. | sé fald udfyldes nedenstdende
felter ikke.]

Service Beskrivelse

Overvag-
ning

Logning

9.4 Support af service

Beskrivelse af hvilket niveau af support af servicen, der er aftalt med mellem service-/dataudbyder til NSP og evt.
leveranderen af servicen/data.

Der skal angives mindst to kontaktpunkter - helst i form af funktionspostkasser/funktionstelefon.
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Kontaktpunkter Type Adresse og nummer Bemarkning

Indgang til support og E-mail

fejlmeldinger
Telefon Ex: Hverdage mellem 9-16:
(24/7)
E-mail
Telefon
@vrige henvendelser

Service-/dataudbyder anvender det af NSP organisationen anviste servicemanagement system og indgar aktivt i
dele af support og driftsrapporteringen for det samlede NSP koncept.

9.5 Reaktions- og lgsningstider

Reaktions- og lasningstider er de aftaler der er indgdet mellem SDS og service-/dataudbyder om reaktionstider for
pabegyndelse af fejls@gning og lasning af fejl.

Reaktions- og lgsningstider - afspejler evt. underliggende kontrakter for service og vedligehold eks. via 3. part
underleverander.

Standard servicemal for NSP og services ses her: Vilkar for Servicemal. Safremt intet er angivet i nedenstaende tabel
leveres i henhold til disse servicemal.

Kategori Definition/ Reaktionstid Tilstrabt losningstid
guideline

Prioritet 1 (P1)

Prioritet 2 (P2)

Prioritet 3 (P3)

Prioritet 4 (P4)
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9.6 Eskalation

Nedenfor er angivet kontaktdata der indgar pa de forskellige niveauer for eskalation i hhv. SDS' og service-/
dataudbyders organisation

[Angives sa vidt muligt med funktionspostkasser og funktionstelefon]

Niveau SDS Serviceudbyder
Niveau 1 nsp.op@nsi.dk

72227631
Niveau 2 gnai@sundhedsdata.dk

91334823

9.7 Opfelgning pa service

Opfelgningen pa service og servicemal foretages efter aftale med SDS.

9.8 Manglende overholdelse af servicemal

Der indgar ikke bod i denne Tilslutningsaftale. Manglende overholdelse af servicemal vil derfor sével fra service-/
dataudbyder som SDS give anledning til at foretage korrigerende handlinger.

9.9 Driftstatusmgader

Driftsstatusmeder afholdes efter behov og aftales labende mellem NSP organisationen og service-/dataudbyder

10. Kontaktpersoner hos service-/dataudbyder samt evt. dennes
leverandar(er).

Faglig ansvarlig kontaktperson[1] - 'Forretningsansvarlig/Product Owner'

Organisation
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Titel

Navn

Telefon

E-mail

Faglig kontaktperson|2] - Service Manager

Organisation

Titel

Navn

Telefon

E-mail

Teknisk kontaktperson|3]

Organisation

Titel

Navn

Telefon

E-mail

Kontaktperson der indgar i Service Restoration Team (SRT)
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Organisation

Titel

Navn

Telefon

E-mail

11. Kontrakter

[Link til kontrakt vedrerende support og vedligehold af service/datasamling, evt. kontrakten vedlagt som bilag uden
okonomi]

[1] Person der kan kontaktes vedr. afklaring af serviceindhold, f.eks. ved forretningsmaessig fortolkning af data,
dataudstillelse m.v.

[2] Person der kan kontaktes vedr. afklaring af serviceindhold, f.eks. ved fejl, fejlbeskeder m.v.

[3] Person der kan kontaktes vedr. tekniske udfordringer med leverance af service
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