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1 - Introduktion

Dette dokument skal medvirke til at sikre, at logning i MinLog 2 sker korrekt og efter ens principper.
Borgeren skal opleve at data i MinLog giver et forstaeligt og korrekt billede af, hvem der har set borgerens
data. Den sundhedsfaglige aktgr skal opleve at MinLog giver et sikkert overblik over opslag denne er
ansvarlig for.

Det er derfor vaesentligt, at data har samme kvalitet, uanset om der logges fra f.eks. en central national
service, eller om der logges fra f.eks. regionernes EPJ-systemer.

Referencer og termer

Referencer findes sidst i dette dokument, 5 - Termer og referencer, sammen med en oversigt over

anvendte termer og forkortelser. For at sikre en korrekt forstaelse af dette dokument er der nogle fa
vaesentlige termer som er ngdvendige at fa defineret forud for at teksten laeses, se herunder.
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MinLog anvendes dels om systemet i sin helhed, se afsnit 2 - Baggrunden for MinLog. Desuden anvendes

begrebet omkring servicen til borgeropslag, af historiske arsager, idet borgeropslaget oprindeligt var
systemets fg@rste service. Oftest vil det vaere tydeligt ud fra sammenhangen om der menes systemet eller
servicen, og hvor det ikke er tilfeeldet praeciseres servicen som borgeropslag.

Medhj=elpsloggen er en service til opslag pa logdata for medhjaelpere, uddybes yderligere i afsnittet
Medhjzelpsloggen.

Kildesystemet skal her forstas som det system der %
genererer opslaget, som i sidste ende logges i MinLog, Laege
eksempelvis FMK-online eller et EPJ-system der slar op pa ¢ Opslag i EPJ-system

FMK. Der kan forekomme flere kildesystemer, hvilket er

beskrevet under Kilde- og destination-systemer. EPJ-system Kildesystem

Kildesystemet skal forstas som primeer kilde til opslaget, og
kun indirekte kilde til logningen. ¢ Opslag i FMK - "Hent medicinkort"

Destinationssystemet skal her forstas som det system der EMK Destinationssystem

slas op pa, som indeholder de gnskede sundheds-data, og

som skal logge til MinLog. Eksempelvis FMK eller DDV. ¢ Registrering af logdata

Figuren til hgjre viser et eksempel med kilde- og

destmatlonssystem. MinLog

Sundhedsfaglige akt@rer er personer som f.eks. lager,
sygeplejersker, apoteks-ansatte farmaceuter og
farmakonomer, samt medhjzelp som f.eks. klinikassistenter

og sekretaerer m.v. Termen sundhedspersoner er ogsa anvendt.

Visse sundhedsfaglige aktgrer / sundhedspersoner har en autorisation, og er i sa fald autoriserede
sundhedsfaglige aktgrer eller autoriserede sundhedspersoner.

Den detaljerede tekniske anvendelse af MinLog 2 findes i I@sningsbeskrivelsen, se 5 - Termer og referencer.

Krav og vejledning

Anvendelse af MinLog 2 forudsaetter ikke en certificering som f.eks. anvendelse af FMK ggr. Dokumentet
her indeholder alligevel et antal krav til anvendelse af registrerings-servicen og opslagsservices, markeret
med hhv. [R.1] og [0.1] osv. Krav skal som udgangspunkt overholdes for at sikre en korrekt anvendelse af
MinLog, ikke mindst hvad angar registreringsservicen, for at sikre en god og ensartet datakvalitet.

2 - Baggrunden for MinLog

Baggrunden for MinLog findes dels i forholdsvis konkrete juridiske og praktiske forhold, der handler om
borgeres og sundhedspersoners rettigheder og pligter, og dels en mindre handgribelig del, der handler om
at borgeren skal kunne vaere tryg ved at sundhedsvaesenet omgas de ofte fglsomme oplysninger om
borgeren korrekt og forsvarligt.
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De fglgende afsnit indeholder en kort gennemgang af de veesentligste krav.

Det er vaesentligt at bemaerke at registrering i MinLog ikke erstatter logning i kilde-system eller
destinationssystem. MinLog er ikke en auditlog. MinLog g@r det muligt at udstille logdata samlet til borger
eller sundheds-faglige aktgrer. Men kildesystemer og destinations-systemer er fortsat forpligtigede til at
handtere egen logning efter gaeldende regler for de specifikke systemer.

2.1 - Juridiske krav til logning

Sikkerhedsbekendtggrelsens § 19 og Sundheds-lovens § 42c giver en juridisk baggrund for MinLog 2.
Sikkerhedsbekendtggrelsen § 19 indledes med:

“Der skal foretages maskinel registrering (logning) af alle anvendelser af personoplysninger”.

Logning foretages af de tilknyttede destinationssystemer (FMK, DDV, CTR, TAS m.v.)

Logning fra FMK og DDV

Bekendtggrelse om adgang til og registrering m.v. af leegemiddel- og vaccinations-oplysninger indeholder et
kapitel 6 omkring logning og sletning. Kapitlet indledes med:

“Statens Serum Institut stiller en log til radighed for borgere og for autoriserede sundhedspersoner,
der jf. § 6, stk. 2 0g § 7, stk. 2, kan delegere adgang til leegemiddel- og vaccinationsoplysninger.”

MinLog giver borgere og autoriserede sundhedsfaglige adgang til logningen i FMK og DDV.

Logdata fra de elektroniske patientjournaler

MinLog 2 indeholder udvidelser i forhold til MinLog 1, der giver mulighed for at registrere logdata fra andre
systemer, f.eks. regionernes systemer. Logningen fra EPJ-systemerne sker med baggrund i Sundhedsloven §
42c. Teksten her er bl.a:

“Ministeren for sundhed og forebyggelse fastsaetter naermere regler om private dataansvarliges pligt
til at registrere oplysninger om, hvem der har foretaget opslag i en patients elektroniske
patientjournal (logning), samt om loggens indhold, opbevaring og sletning.”

“Ministeren for sundhed og forebyggelse fastsaetter naermere regler om patientens elektroniske
adganag til oplysninger hos offentlige og private dataansvarlige om, hvem der har foretaget opslag i
patientens elektroniske patientjournal, og pd hvilket tidspunkt opslagene er foretaget.”

Medhjzelpsloggen

Anvendelse af medhjaelp fremgar af Sundhedsstyrelsens bekendtggrelse nr. 1218 af 11. december 2009 om
autoriserede sundhedspersoners benyttelse af medhjaelp og Sundhedsstyrelsens vejledning nr. 115 af 11.
december 2009 om autoriserede sundhedspersoners benyttelse af medhjalp.
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En autoriseret sundhedsperson (f.eks. laege, sygeplejerske m.v.) kan delegere opgaver til medhjzelpere,
uanset opgave og medhjzlpens uddannelse. Der er ikke krav om at medhjaelpen selv er en autoriseret
sundhedsperson. Anvender en autoriseret sundhedsperson en medhjzlp, er den autoriserede
sundhedsperson ansvarlig for at instruere og holde tilsyn med medhjaelpen. En autoriseret sundhedsperson
er ansvarlig som om denne selv udfgrer behandlingen.

Medhjzelpens opslag og opdateringer kan ske via eget system. Opslag og opdateringer i de nationale
services, hvor der mellem kildesystem og destinations-system er etableret en trust-lgsning, kan
umiddelbart foretages af medhjalpen. Medhjalpens opslag og opdateringer kan ogsa ske direkte pa de
nationale Igsninger, f.eks. via FMK-online i FMK og DDV. Den national service “bemyndigelsesservicen” ggr
det muligt for en autoriseret sundhedsperson at registrere en medhjeelp, der derefter har adgang til de
nationale services som medhjzelp for den autoriserede sundhedsperson.

Handlinger, der er foretaget af medhjaelperen, skal logges med en tydelig angivelse af medhjaelp og den
sundhedsperson, som handlingen er foretaget pa vegne af. MinLog udstiller denne information som
"medhjzaelpsloggen”, sdledes at opgaven med at holde tilsyn kan lettes. Medhjzelpsloggen ggres tilgaengelig
via FMK-online. MinLog 2 udstiller desuden en service til opslag i medhjzelpsloggen, der kan anvendes af
EPJ-systemer, laegepraksis-systemer m.v, saledes at den autoriserede sundhedsperson kan foretage tilsyn
via eget system.

Borgerens adgang til logoplysninger

Bekendtggrelserne indeholder ikke en tekst omkring hvorledes logdata skal tilbydes til borgeren, heller ikke
i form af aktindsigt.

Praktiske forhold g@r, at det er hensigtsmaessigt at tilbyde en selvbetjeningslgsning til borgere, sa der ikke
skal afsaettes ressourcer til manuelt at behandle henvendelser fra borgerne. Desuden skal borgerens
adgang sikre at borgeren kan vaere tryg ved sundhedsvaesenets omgang med borgerens ofte fglsomme
sundheds-oplysninger, hvilket er naermere beskrevet i det fglgende afsnit.

2.2 - Tryghed og trovaerdighed

Borgerens adgang til logdata

Sundhedsvasenet indsamler og opbevarer en maengde informationer omkring borgeren. Informationer
som borgeren i mange tilfaelde vil betragte som fortrolige eller felsomme. Sundhedspersoner har i det
danske sundhedsvaesens IT-systemer forholdsvis let adgang til data om borgeren. En forudsaetning for
denne model er, at borgeren kan have tillid til at adgang til data kun bruges i borgerens interesse. Dvs. at
det er vaesentligt, at borgeren har tillid til at omgangen med disse informationer er omhyggelig.

Logning af sundhedspersoners adgang, og borgerens mulighed for at se denne logning, er en faktor i at
borgerens tillid bevares. Det er vaesentligt at borgerens adgang til at se logdata er enkelt, og at logdata
praesenteres pa letforstaelig vis, uden ungdige tekniske eller kliniske termer, men samtidigt ogsa at data
ikke forsimples i sddan en grad at logdata reelt er uanvendelige.
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Komplethed af logdata

Det er en udfordring at ikke alle sundhedsvasenets logdata udstilles via MinLog, da borgeren dermed ikke
har et fuldt overblik over de data der handteres af sundhedsvaesenet.

Udfordringen kan delvist afhjaelpes ved at informere borgeren omkring, hvilke systemers logdata der findes
i MinLog. Men reelt er det et sveert Igseligt problem at tydeligggre over for borgeren, hvilke data der ikke
haves.

Det er i denne sammenhang @gnskeligt at borgeren tydeligt informeres om, hvilken type data der er set af
den sundhedsfaglige. Det er derimod i fgrste omgang mindre vaesentligt gennem hvilket system dette er
sket, idet borgeren ikke vil have noget forhold til om en sundhedsperson f.eks. har set data om borgerens
medicinering via FMK-online, eget EPJ-system, et apotekssystem osv.

Nar man har orienteret borgeren om, at et givent destinationssystem logger i MinLog, er det vigtigt at alle
logninger sker. Hvis en borger ved, at en sundhedsperson har slaet op i det pageeldende system, skal
borgeren kunne finde logningen af dette opslag i MinLog, hvis tilliden skal bevares.

3 - Registreringsservice

| dette kapitel beskrives anvendelse af MinLog 2 registreringsservicen. Den pracise tekniske definition af
registrerings-servicen og opslagsservices findes i snitflade-beskrivelsen samt WSDL og XML-skema--
definitionerne. Se 5 - Termer og referencer.

3.1 - Ikke-tekniske krav til anvendelsen af registrerings-servicen

Systemer, der gnsker at aflevere logdata til MinLog 2, skal anvende registrerings-servicen. Anvendelsen af
MinLog 2 er ikke et krav, men anvendes MinLog 2 er det et krav at servicen anvendes korrekt, og at der
afleveres data som er forstaelige for borgeren og sundhedsfaglige brugere, saledes at MinLog bidrager til
tryghed og trovaerdighed, jf. afsnit 2.2 - Tryghed og trovaerdighed.

Ansvarlig for logning

MinLog anvendes aktuelt af visse nationale services. Med introduktionen af MinLog 2 bliver det muligt for
andre systemer at anvende MinLog 2 til at udstille logninger. Eksempelvis EPJ-systemer eller systemer i
praksissektoren.

[R.1] Den dataansvarlige for de data, som der er sket opslag/opdateringer pa, kan foretage logninger i
MinLog 2.

[R.2] Andre aktgrer, end den en dataansvarlige for de data hvorpa der er sket opslag/opdateringer, ma ikke
foretage logninger i MinLog 2.

Andre aktgrer end den dataansvarlige skal ikke logge opslag, idet disse ikke har ejerskabet til hverken data
eller logdata. Eksempelvis ma et EPJ-system ikke foretage en logning af opslag i FMK. Dette skal handteres
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af FMK. EPJ-systemet kan dog logge opslag i lokale data, inkl. data der tidligere er hentet fra FMK og gemt i
EPJ-systemet.

Hvilket system logger

Handlinger i et system, der alene medfgrer et opslag eller opdatering af et andet system, der logger til
MinLog, skal ikke logges af det f@grste system i MinLog.

[R.3] Logning af et opslag i en national service, som i forvejen logger i MinLog, skal ikke logges separat i
MinLog. En logning af dette tilfgjer ikke yderligere information.

Eksempelvis skal opslag i FMK via et EPJ-system ikke logges i MinLog af EPJ-systemet, idet FMK vil logge

opslaget.

Eksempel:
En laege henter en patients FMK logger opslaget i EPJ-systemet logger dette
medicinkort i FMK via EPJ-systemet. | MinLog. lokalt, men ikke i MinLog.
Leegen opretter efterfglgende en ny EPJ-systemet logger dette
ordination i EPJ-systemet. bade lokalt og i MinLog.
Leegen overfgrer ordinationen til FMK logger opslaget i EPJ-systemet logger dette
FMK. MinLog. lokalt, men ikke i MinLog.

Komplethed af loginger

MinLog 2 definerer ikke krav til, hvad der skal logges, men logdata skal veere meningsfulde for borger og
sundhedsfaglige aktgrer. Det er derfor veesentligt at logdata er komplette. Dvs. at safremt en type af
handling (opslag eller opdatering) logges, sa logges alle handlinger af denne type.

[R.4] Borgeren og den sundhedsfaglige, der ser logdata, skal opleve at logdata er komplette.

Eksempel: Leegers opslag pa laegemiddelordinationer pa FMK logges i MinLog. Det betyder at alle laegers
opslag pa alle leegemiddelordinationer skal logges, uanset laegens formal med opslaget og uanset hvad
leegemiddelordinationen matte indeholde.

Borgeren og sundhedspersoner vil ikke have kendskab til de forskellige typer af service-opslag, der kan
foretages, og det vil derfor ikke veere relevant at skelne mellem anvendelse af forskellige services.

Der kan reduceres i logdata, som beskrevet i R.9 i naeste afsnit. F.eks. nar logdata ellers vil forarsage flere
ens eller naesten ens logninger, eksempelvis hvor tidspunktet for opslag er den eneste forskel. Dette vil ikke
veere i modstrid med krav til komplethed, da det ikke reducerer veesentlig information til borgeren eller den
sundhedsfaglige.

Logning af opslag eller opdateringer

Skal MinLog anvendes, vil det vaere et krav, at systemet som udgangspunkt altid logger opslag
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Der kan dog vaere undtagelser.

Opslag af teknisk karakter der foretages, uden at der er brugere, der har set personfglsommedata kan
udelades. Eksempelvis skal fglgende ikke logges:

e At der hentes adresserede recepter til et apotekssystem, og hvor der ikke er ansatte pa apoteket, der
har set data.

Logning til borger-opslaget i MinLog undlades, hvor der alene returneres lister med CPR-nummer men ikke
tilknyttede personfglsomme data, idet en efterfglgende anvendelse af disse data vil medfgre et nyt opslag
og logning i MinLog. Eksempelvis skal fglgende ikke logges til borgeropslaget i MinLog (altsa med angivelse
af ”“Ikke borger” i Filter-elementet):

e At der hentes receptfornyelsesanmodninger til organisationen (f.eks. en laegepraksis), idet der
returneres en liste af CPR-numre med en eller flere recept-fornyelses-anmodninger, men uden
tilknyttet personfglsomme data som f.eks. laagemiddel. Fgrst nar receptfornyelsesanmodningen
behandles slas der op pa data for patienten, og dette opslag logges.

Oprettelser og opdateringer skal logges pa samme made som opslag, og skal generelt logges. For
oprettelser og opdateringer vil der ofte fremga af data (medicinkortet, recepten m.v.), hvem der har
oprettet eller opdateret dette. Logning af oprettelser og opdateringer skal dog logges for at sikre, at
borgeren far et komplet overblik, og ikke skal sgge data i flere systemer.

Tilsvarende gaelder for medhjeelpsloggen. Her vil den sundhedsfaglige aktgr ifglge eksempelvis FMK-
bekendtggrelsen ikke have lov til at sla op pa data i FMK, idet denne sandsynligvis ikke aktuelt har
patienten under behandling pa tidspunktet, hvor der slas op i medhjaelpsloggen.

3.2 - Tekniske krav til anvendelsen af registreringsservicen

Afkobling

[R.5] Registreringsservicen skal sa vidt muligt kaldes asynkront i forhold til brugerens anvendelse af et
system (f.eks. FMK eller et EPJ-system).

Registreringsservicen kan have lange svartider, eller kan vaere utilgaengelig f.eks. pa grund af et planlagt
servicevindue. Dette kan resultere i at et synkront kald fra f.eks. et EPJ-system bevirker, at EPJ-systemet
ikke kan overholde krav til egne svartider.

MinLog 2 erstatter ikke en logning i kildesystemer eller destinationssystemer. Destinationssystemets egen
log-database kan vaere et oplagt sted at sikre en afkobling, ved at data til MinLog periodisk udtraekkes fra
denne.

[R.6] Registreringsservicen skal sa vidt muligt kaldes med data opsamlet over en periode. Der skal sikres en
passende veegt mellem datamangden der kaldes med og antallet af kald pr. tidsenhed.

[R.7] Det skal sikres, at systemet, der afleverer data til registreringsservicen, ikke kommer bag efter med
logninger.
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Det skal sikres at systemet, der afleverer data har tilstraekkelig kapacitet, saledes at logninger ikke ophobes.
Det kan dog veere acceptabelt at logninger i en travl periode ophobes, sa laenge der er sikkerhed for, at
logninger kan afleveres i en efterfglgende periode, f.eks. natten over.

Dubletter

[R.8] Anvendersystemet skal minimere at der sendes dubletter.

At et anvendersystem sender dubletter, kan ikke fuldstaendigt udelukkes, f.eks. i en fejlsituation, hvor
netvaerksforbindelsen er ustabil. MinLog 2 har en algoritme der identificerer og fjerner dubletter. Pa trods
af dette vil fremsendelse af dubletter i veesentligt omfang medfgre en ungdvendig belastning af netveerk og
MinLog 2-services.

Algoritmen ser pa hver enkelt logdata-entry og laver en sammenligning af alle felter, pa den made
identificeres om indhold har vaeret registreret tidligere. | de tilfeelde hvor to logdata-entry er helt identiske
beholdes den fgrste logdata-entry.

Reducering af logdata

[R.9] Logninger, der ud over opslagstidspunkt ikke vil vaere til at skelne for borgeren eller den
sundhedsfaglige, kan slas sammen i én registrering.

Eksempelvis kan to eller flere opslag pa en laegemiddelordination i FMK foretaget af samme laege og pa
samme patient i f.eks. en time slas sammen i én logning.

MinLog definerer ikke tidsrummet for, hvor laenge der kan vaere imellem logninger der kan slas sammen.
Disse kan variere en del, afhaengigt af kilden. Eksempelvis kan 30 minutter vaere en god vaerdi for CTR, hvor
logninger opstar ved apotekets ekspeditioner, mens 24 timer kan vaere passende for et EPJ-system.
Tidsrummet fastseettes sa det simplificerer overblikket uden at borgeren mister information derved.

[R.10] Reduceres logdata, skal der angives start- og sluttidspunktet for logninger i stedet for et enkelt
tidspunkt.

3.3 - Krav pa feltniveau
Dette afsnit beskriver, hvorledes de enkelte felter i MinLog 2 anvendes til registrering af logdata.

Det er vaesentligt at have fokus pa, at data i MinLog skal anvendes til opslag foretaget af borgere eller
sundhedspersoner, og ikke skal erstatte destinations-systemernes egen log.

Der skal derfor logges med meningsfulde vaerdier, idet logningen i vaerste fald ellers kan bidrage til at skjule
mere vaesentlige data og medfgre at borgeren eller sundhedspersonen ikke oplever MinLog som en
troveerdig kilde til information om, hvem der har slaet pa borgerens data, eller hvad sundhedspersonen har
foretaget af opslag.
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[R.11] Felter ma derfor ikke udfyldes med ”placeholder”-data. F.eks. giver det ikke mening at udfylde
Person-ID med ”"0000000000”, ”-”, “ingen data” eller lignende nar CPR-nummer eller anden
personidentifikation ikke haves. | stedet skal feltet udelades. Dette gaelder for samtlige felter.

[R.12] Er der ingen meningsfulde felter for borger eller sundhedspersoner (herunder medhjalp) skal data
ikke logges i MinLog.

For at destinationssystemet kan anvende meningsfulde vaerdier til logning, er det en forudseetning, at
destinationssystemet har gode data til radighed, herunder at snitfladen mellem kildesystemet og
destinationssystemet er indrettet saledes, at der kaldes med tilstraekkelige data til at kunne logge
meningsfulde vaerdier i MinLog. Destinations-systemet vil f.eks. vaere afhaengig af, hvilke
organisationsnavne der er registreret i SOR og SKS m.v, og hvilket niveau af SKS-kode der anvendes i kaldet
fra kildesystemerne.

Kilde- og destination-systemer

Registreringsservicen indeholder felter til at angive kilde- og destination-systemer, se f.eks.
Igsningsbeskrivelsens afsnit “Source- og destination-systemer” (i version 1.7 afsnit 4.2.1).

X

Borger
% ¢ Opslag i borgerportal
Lege
i Opslag i EPJ-system Borgerportal | Kildesystem
EPJ-system Kildesystem ¢ Opslag i EPJ - "Hent medicinoverblik"
i Opslag i FMK - "Hent medicinkort" EPJ-system Kildesystem
FMK Destinationssystem i Opslag i FMK - "Hent medicinkort"
i Registrering af logdata FMK Destinationssystem
MinLog i Registrering af logdata
MinLog
Eksempel pd logning med et kildesystem og et Eksempel pd logning med en kaede af to kildesystemer
destinationssystem og et destinationssystem

[R.13] Systemet der kalder MinLog-registreringsservicen skal altid angives i destination-elementet.

Kalder et EPJ-system FMK vil FMK vaere destination-systemet, og FMK skal logge opslaget i MinLog.
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[R.14] Safremt destination-systemet selv kaldes af en andet system, et kildesystem, b@r der angives
information omkring kildesystemet i registreringsservicen.

Kalder et EPJ-system FMK vil EPJ-systemet vaere kildesystemet, svarende til venstre figur herover. EPJ-
systemet kan selv vaere kaldt af et andet system, f.eks. en borgerportal, og denne vil sa igen vaere yderligere
et kildesystem i kaeden, svarende til hgjre figur herover. | sa fald bgr begge kildesystemer angives, safremt
dette er teknisk muligt.

Safremt EPJ-systemer tager MinlLogs registreringsservice i anvendelse, for opslag og opdateringer i EPJ-
systemet, vil der ikke ngdvendigvis vaere noget kildesystem, svarende til figuren herunder.

X

Laege
i Opslag i EPJ-system

EPJ-system Destinationssystem

l Registrering af logdata

MinLog

Eksempel pd logning kun ét destinationssystem

Systemnavn

Systemnavnet skal ggre det muligt at identificere destinationssystemet, som har afleveret data i MinLog, og
som evt. yderligere logdata findes i.

[R.15] Det er veesentligt at registreringsservicen kaldes med et systemnavn, der er unikt for den
organisation der registrerer i MinLog.

[R.16] Systemnavne skal vaere generelt forstaelige, og kan blive vist sammen med gvrig loginformation for
borgere og sundhedsfaglige. Tekniske termer, versions-numre og lignende bgr ikke indga, med mindre
dette er ngdvendigt for at skelne to eller flere separate installationer

Har en region f.eks. to separate installationer af et system ma hver installation gives et et unikt navn f.eks.
som “Aldente (AUH)” og ”Aldente (Midt)”.

Correlation-ID

Safremt systemet, der kalder registreringsservicen kan medsende et Correlation-ID, vil dette blive anvendt
til gruppering. For EPJ-systemers vedkommende kan Correlation-ID f.eks. svare til forlgbs-id eller lignende.

[R.17] Et Correlation-ID skal i denne forbindelse betragtes som ét sammen-haengende forlgb for samme
patient.

Et forlgb i MinLog svarer ikke ngdvendigvis til en sundhedsfaglig aktgrs login-session i et system.
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Der kan ikke gives en fast definition af, hvad der preecist udggr en sammenhang med samme Correlation-
ID i et vilkarligt system. Men fglgende kan eksemplificere, hvordan denne sammenhang kan se ud:

e En sundhedsfaglig brugers opslag pa samme patient i FMK-online. Dvs. fra der f.eks. slds op pa CPR-
nummer og til der slas op pa en ny patient, FMK-online lukkes eller login timer ud.

e Ensammenhangende indlaeggelse pa sygehus, registreret i et EPJ-system. Eksempelvis svarende til
et id for forlgb, indlaeggelse eller andet der haves i EPJ-systemet eller PAS.

e En sundhedsfaglig brugers opslag pa samme patient i et specialleege-system, LPS eller
tandlaegesystem, foretaget inden for et tidsrum pa f.eks. en time, hvor brugeren ikke indimellem har
sldet op pa andre patienter.

| snitfladen findes der felter til Correlation-ID i for bade kildesystem og destination-system. Dette svarer til
at vaerdien kan stamme fra bade et klientsystem (f.eks. i tilfaeldet hvor en brugernaer applikation har viden
til at danne et id (f.eks. “sessions-id”), der varer indtil en sundhedsfaglig bruger slar op pa en ny patient),
eller fra et bagvedliggende system der har viden om behandlingsforlgb, indlaeggelse eller andet (f.eks.
tilfaeldet hvor et EPJ-system indeholder et behandlingsforlgbs-id).

[R.18] Hvis der sendes bade Correlation-ID for kildesystem og destination-system skal disse vaere ens.

Aktivitet

Aktiviteten er en kort tekst, der beskriver den handling, som brugeren har udfgrt (eller forsggt udfagrt).
Eksempelvis “"Hent medicinkort” pa FMK. Hvilke aktiviteter i et system, der skal logges, samt den korte tekst
for disse, skal fastlaegges i et datasaet, som vil veere specifikt for det system, der logger.

[R.19] Datasaettet for aktivitet fastlaegges sammen med Sundheddatastyrelsen i forbindelse med at et
destinationssystem tager MinLog 2 i anvendelse.

Nar dataseaettet fastlaegges, er det vaesentligt at dette gg@res i generelle termer, der er forstaelige for
borgeren. Eksempelvis er “Statusforespgrgsel” og “Opslag pa transaktionsliste” for opslag pa CTR ikke
velegnede termer, her kunne der i stedet anvendes én feelles term ”"Opslag pa medicintilskud”. Generelle
termer skal desuden medvirke til at kunne reducere data. Se Reducering af logdata.

Arsagsangivelse

| visse tilfaelde er det ikke tydeligt for borgeren, hvorfor der er foretaget et opslag. Eksempler pa arsager er:
en administrator i forbindelse med en support-henvendelse, ved fejlsggning eller et oplag foretaget af en
myndighed, f.eks. Leegemiddelstyrelsen i forbindelse med behandling af en tilskudsansggning.

[R.20] Hvor arsagen til et opslag eller en opdatering ikke er tydelig for borgeren bgr der medsendes en kort
tekst for arsag i Reason-elementet.

[R.21] Teksten er ikke en fritekst, men en enkelt eller fa tekster der udfyldes af systemet. Evt. kan
administrator-brugerflader og lignende lade administrator vaelge mellem fa forud-definerede tekster.
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[R.22] For normale opslag, f.eks. laegens opslag pa medicinkortet, apotekets opslag pa recepter og tilskud
skal der ikke angives en arsag.

Formalet med arsags-feltet er at g@r arsagen til “udsadvanlige” opslag tydeligt for borgeren, og i sidste
ende mindske antallet af henvendelser til supporten.

Privatmarkering (Kritikalitet)

Safremt en handling viser, opretter eller opdaterer privatmarkerede data angives dette i feltet til
kritikalitet.

[R.23] Nar der slas op pa, oprettes eller opdateres data, der indeholder en privatmarkering, skal det angives
i MinLog-registreringen i Criticality-elementet. Dette skal bade ske nar den sundhedsfaglige akt@r har
borgerens samtykke eller nar der anvendes vaerdispring.

[R.24] Ved opdatering skal der logges med Criticality-element nar en privatmarkering oprettes, men ikke
nar privatmarkeringen fjernes. Har aktgren forud slaet op pa privatmarkerede data vil dette veere logget.

[R.25] Opslag, oprettelse eller opdatering af data, der ikke er privatmarkerede ma ikke angives som sadan i
Criticality-elementet. Hvis et opslag blot returnerer ”“at der findes privatmarkeret data” men ikke selve det
privatmarkerede data, ma logningen af opslaget ikke anvende Criticality-elementet.

Det er en konsekvensen af ovenstaende, at handlinger pa privatmarkerede og ikke-privatmarkerede data
ikke kan reduceres til samme logning i MinLog, som beskrevet i Reducering af logdata.

Samtykke, vaerdispring eller “almindeligt opslag” (Addition)

Der kan angives om opslag er sket med borgerens samtykke, vaerdispring eller som “almindeligt opslag”.

[R.26] Er opslaget (evt. ogsa oprettelse eller opdatering) sket med samtykke eller veerdispring skal dette
angives i Criticality-elementet.

Opslagstidspunkt (DateTime, FromDateTime, ToDateTime)

Tidspunktet for opslaget angives enten i DateTime-elementet, safremt der er tale om et enkelt opslag.
Ellers anvendes FromDateTime og ToDateTime til at angive en periode, der omfatter tidspunkterne for
opslagene, safremt der er tale om flere naesten ens opslag, der er reduceret til samme logning i MinLog,
som beskrevet under Reducering af logdata.

[R.27] Dato og tid skal angives i UTC (zulu tid). Anvendersystemer skal sikre en korrekt tidsangivelse og
korrektion til lokal tid, bade ved registrering og opslag.

Organisation

Den sundhedsfaglige, der har foretaget opslaget, vil oftest vaere tilknyttet en organisation, f.eks. vil en laege
veere tilknyttet en laegepraksis eller et sygehus, en farmaceut eller farmakonom vil vaere knyttet til et
apotek osv.
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[R.28] Aktgrens organisation skal angives, safremt den findes.

Der kan veere tilfaelde hvor der ikke findes en organisation, eksempelvis for en pensioneret laeges opslag i
FMK-online.

[R.29] Organisationen skal sa vidt muligt angives som en kombination af ID og kilde til ID.
Eksempelvis:

Sygehus: SOR-id eller SKS / SHAK-kode.

Leegepraksis, speciallaegepraksis, tandlaege mm: Ydernummer, evt. SOR-id.
Kommunal hjemmesygepleje: Kommunekode, evt. SOR-id

Private aktgrer (f.eks. privat hjemmesygepleje): CVR eller CVR-P, evt. SOR-Id

Apoteker: CVR eller CVR-P, SOR-id, lokationsnummer, apoteksnummer

[R.30] Erstatningsydernummer ma ikke anvendes. | stedet kan CVR-nummer anvendes, hvis det haves,
ellers ma organisations-ID undlades.

Der kan findes situationer, hvor destinationssystemer ikke har et meningsfyldt organisations-ID, men i
stedet kun et organisationsnavn.

[R.31] Organisationens navn skal altid angives, hvor den sundhedsfaglige aktgr, der har foretaget opslaget,
er tilknyttet en organisation.

[R.32] Anvendes kun et organisationsnavn og ikke et ID, skal organisationsnavn i sig selv give en tydelig
identifikation.

Eksempelvis er et organisationsnavn som ”Sportsklinikken”, “Medical Health Center” mm. ikke gode navne
der giver borgeren nogen indsigt i hvilken organisation, der har foretaget opslag pa borgerens data. Her vil
"Sportsklinikken, Privathospitalet Kollund” eller “Medical Health Center, Danfoss A/S” give mere mening for
borgeren.

Person-ID

PersonID anvendes til identifikation af borgeren og af aktgrer, der har foretaget opslaget, oprettelsen eller
opdateringen, der logges.

[R.33] Borgeren identificeres via CPR-nummer eller eventuelt erstatningscprnummer.
Den sundhedsfaglige aktgr identificeres pa samme made, og her er der yderligere muligheder.

[R.34] Den sundhedsfaglige akt@r kan derudover identificeres med CPR-nummer eller
autorisationsnummer.

[R.35] Af hensyn til bagud-kompatibilitet kan apoteksansatte farmakonomer, farmaceuter og behandler-
farmaceuter identificeres med initialer. Hvor der findes CPR-nummer eller autorisationsnummer skal dette
dog benyttes.

Der kan desuden angives et personnavn.
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[R.36] Hvor der ikke anvendes et CPR-nummer eller et autorisationsnummer, skal der angives et
personnavn.

Brugerens rolle
[R.37] Den sundhedsfaglige aktgrs rolle registreres

MinLog indeholder ikke en rolle-model. Roller registreres som de er navngivet i destinationssystemet,
eventuelt i forsimplet form. Systemer der ikke anvender egentlige roller vil typisk alligevel f.eks. via login
kende til en overordnet rolle, f.eks. “Borger” for opslag foretaget via borgerportaler.

Der vil vaere en sammenhang til et evt. angivet autorisationsnummer, det er op til det kaldende system at
sikre at sammenhaengen er korrekt. Eksempelvis at der ikke kaldes med autorisationsnummer som
sygeplejerske og rolle laege, hvis aktgren bade er autoriseret sygeplejerske og laege.

Handlinger pa vegne af en anden aktgr

Handlinger kan ske pa vegne af en anden aktgr, eksempelvis at en klinikassistent foretager opslag pa vegne
af en laege.

[R.38] Safremt det kaldende system understgtter "pa vegne af” skal dette registreres i MinLog 2.

Eksempler pa hvordan ”“pa vegne af” handteres i FMK er beskrevet pa FMK’s dokumentations-wiki, og
MinLog 2 understgtter denne model.

http://wiki.fmk.netic.dk/doku.php?id=fmk:generel:aktorer_pa_fmk

Filtrering af logninger der ikke skal vises for borger

Der kan ske opslag, der ikke er relevante for borgerens opslag i MinLog, men er relevante for laegens (mm.)
opslag i medhjalpsloggen.

[R.39] Safremt det vurderes at logninger i destinationssystemet ikke er relevante for borgerens opslag i
MinLog, baér der angives "“lkke borger” i filter-elementet i registreringen i MinLog 2. Denne vurdering skal
ske i samarbejde med Sundhedsdatastyrelsen, hvor tryghed og trovaerdighed i forhold til borgeren bgr
veegtes hgjest, jf. afsnit 2.2 - Tryghed og troveerdighed.

Filtrering af logninger der ikke skal vises for borger

Der kan ske opslag der ikke er ma vises for foraeldre / foraeldremyndigheds-indehaver. Eksempelvis
registreringer der omhandler praventionsmidler, aborter og blodtransfusioner. Se endvidere
Sundhedsloven § 37. Stk. 2

[R.40] Ma logdata ikke vises ved opslag foretaget af foraeldremyndigheds-indehaver skal det kaldende
system angive dette med ”“lkke foreeldremyndigheds-indehaver” i filter-elementet.
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MinLog har ud over dette felt ikke information til at vurdere om data skal filtreres fra ved opslag foretaget
af foraeldremyndigheds-indehaver, og filtreringen kan derfor kun foretages ud fra en angivelse fra
destinationssystemet.

4 - Opslagsservices

MinLog 2 stiller to former for opslag til radighed: Borgerens opslag pa MinlLog og en autoriseret
sundhedspersons opslag pa Medhjalpsloggen.

Disse to services har forskellige formal, men anvendes efter samme principper, og er derfor beskrevet
sammen i dette vejledningsdokument.

4.1 - Ikke-tekniske krav til anvendelsen af opslagsservices

Aktuelt er der ikke identificeret ikke-tekniske krav til anvendelsen af opslagsservicen.

4.2 - Tekniske krav til anvendelsen af opslagsservices

Paginering

Ved opslag kan der forekomme store maengder logninger. Eksempelvis vil dette forventes ved opslag i
medhjeelpsloggen, men kan ogsa ske ved opslag pa MinLog.

[0.1] Ved opslag pa bade MinLog og pa medhjalpsloggen skal klientsystemer kunne handtere, at der findes
mange logninger, eksempelvis ved anvendelse af paginering.

Handtering af ukendte source-vardier

[0.2] Klientsystemer skal kunne handtere, at der kan returneres ukendte veerdier i source-attributter.

Eksempelvis kan der pa et tidspunkt oprettes et register for erstatningscprnumre, og der kan derved blive
returneret f.eks. et person-ID som "0205170AC2"” og kilde (source) “eCPR”.

Tilsvarende for organisationer kan der pa et tidspunkt teenkes, at der tages et nyt register over
organisationsdata i brug, og derved returneres en ny kilde.

Dette medfgrer ogsa, at det vil vaere formalstjenligt at indrette brugerfladen saledes at der f.eks. ikke
hardkodes en label-tekst med “CPR-nummer”, men label for indhold veelges ud fra indhold af source-
attributten. Returneres der en ukendt veerdi i source-attributten kan denne vises ”as is” sammen med
veerdien, altsd eksempelvis "eCPR: 0205170AC2".
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Opslag pa id og source-veerdier

Id’er pa personer og organisationer returneres af MinLog i det omfang, der er registreret vaerdier, der kan
slas op i de registre MinLog anvender. Dvs. CPR- og autorisationsnummer samt SKS-sygehuskode (SHAK),
ydernummer, kommunekode og lokationsnummer (det sidste kun for apoteker).

Der er dog ikke en garanti for, at MinLog altid vil kunne returnere et organisationsnavn. Eksempelvis afviser
MinLog ikke logninger, hvis et anvendt id ikke findes i registret, der udpeges med source, ud fra en
betragtning om at det er vigtigere at dette logges, og opslag eller oprettelser/opdateringer ikke skjules for
borgeren.

[0.3] Safremt organisationsnavn ikke returneres ved opslag i MinLog, kan anvender-systemer sla op i
yderligere registre, og vise et evt. organisationsnavn der herved fas.

[0.4] Safremt organisationsnavn returneres ved opslag i MinLog, kan anvender-systemer sla op i yderligere
registre og vise et evt. Organisationsnavn, der herved fas sammen med organisationsnavn returneret fra

MinLog. En forudsaetning er dog, at dette kan gg@res pa en brugervenlig og for borgeren let forstaelig made.
Organisationsnavn hentet fra andre registre ma saledes ikke erstatte, hvad der evt. returneres fra MinLog.

Visning af ”pa vegne af”

[0.5] Returneres der “pa vegne af” felter, skal der vises information bade om aktgren, der har foretaget
handlingen, og aktgren som handlingen er foretaget pa vegne af.

Der er dog ingen krav til at begge veaerdier vises pa lige fremtraedende pladser. F.eks. kan aktgren der har
foretaget handlingen vises i liste-visninger, men detalje-visninger indeholder begge aktgrer.

UTC (zulu-tid)

[0.6] Dato og tid returneres i UTC (zulu-tid). Anvendersystemer skal sikre en korrekt tidsangivelse og
korrektion til lokal tid, bade ved registrering og opslag.

Visning af tomme felter

Der er ingen specifikke krav til hvordan tomme felter vises. Tomme felter i data returneret fra MinLog kan
dermed vises pa samme made som tomme felter i gvrigt vises i systemets brugerflade, dvs. pa samme
made som Sundhed.dk, FMK-online m.v. ellers handterer tomme felter.

5 - Termer og referencer

Herunder findes en kort definition af termer eller en reference til yderligere dokumentation.Specielt skal
der bemaerkes, at der vedligeholdes en FAQ pa nspop.dk

CTR Centrale tilskudsregister
https://laegemiddelstyrelsen.dk/da/tilskud/det-centrale-
tilskudsregister/
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DDV Det Danske Vaccinationsregister
http://sundhedsdatastyrelsen.dk/vaccinationsregister
http://wiki.fmk.netic.dk

DGWS Den Gode Webservice, en faelles webservice-profil for
sundhedsvaesenet
http://medcom.dk/standarder/webservice-standarder/den-
gode-webservice

Bekendtggrelse om adgang til og https://www.retsinformation.dk/forms/R0710.aspx?id=1631
registrering m.v. af laegemiddel- og 23#Kapb
vaccinationsoplysninger

FAQ MinLog 1 og 2 FAQ pa nspop.dk
https://www.nspop.dk/pages/viewpage.action?pageld=2566
3385#FAQNSPmiljger-MinLog

FMK Feelles Medicinkort
http://sundhedsdatastyrelsen.dk/da/registre-og-
services/om-faelles-medicinkort
http://wiki.fmk.netic.dk

MinLog 2 Igsningsbeskrivelse Aktuel version er 1.7 pa tidspunktet denne tekst er skrevet.
(Dokumentet kan fas hos Sundhedsdatastyrelsen)

MinLog 2 snitfladebeskrivelse https://www.nspop.dk/display/NDPV/MinLog2+-
+Leverancebeskrivelse

Sikkerheds-bekendtggrelsen https://www.retsinformation.dk/forms/r0710.aspx?id=842

Sundhedsloven https://www.retsinformation.dk/forms/r0710.aspx?id=1527
10

TAS Tilskudsansggningsservicen
http://wiki.fmk.netic.dk/doku.php?id=fmk:tas:generel:indled
ning

WSDL https://wsdl.nspop.dk/

Versionering

Version Dato Ansvarlig Beskrivelse

0.1 2017-04-24 TKN Udkast

0.2 2017-05-01 TKN Opdateret til internt review

0.3 2017-05-09 TKN Opdateret med Reason-felt samt omkring opslag i

medhjaelpsloggen
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0.4 2017-05-22 TKN Mindre rettelser og tilfgjelser

0.5 2017-06-27 TKN Opdateret efter input fra Trifork

0.6 2017-08-07 TKN Praecisering af Correlation-ID i source og destination

0.7 2018-08-10 TKN Mindre rettelser og tilfgjelser

0.8 2018-11-05 TKN Mindre rettelser og tilfgjelser. Ny R.7 omkring

ophobning af logninger.

0.82 2019-08-23 AMA Mindre sproglige forbedringer

0.83 2019-11-27 AMA Henvisning vedr. correlationID opdateret

1.0 2020-02-28 TKN Enkelte praeciseringer, endelig version 1.0
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